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aplicaciones de vigilania y monitorizacion remota basadas en IP.
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Bienvenido a la guia tecnica
sobre video 1P de Axis

El avance hacia sistemas de video abiertos,
combinado con los beneficios de las imdge-
nes digitales a través de una red IP y cdma-
ras inteligentes, constituye un medio de
vigilancia y monitorizacion remota mucho
mds efectivo que los conseguidos hasta el
momento. El video IP ofrece todo lo que el
video analdgico proporciona, ademds de una
amplia gama de funciones y caracteristicas
innovadoras que solo son posibles con la
tecnologia digital.

Antes de configurar su propio sistema,
deberd tener en cuenta las caracteristicas
que puede ofrecer. Asimismo, también es
importante tener en cuenta factores tales
como el rendimiento, la interoperabilidad,
la escalabilidad, la flexibilidad y una fun-
cionalidad adaptada al futuro. Esta guia
le llevard paso a paso a través de estos
factores, ayuddndole a lograr una solu-
cion que aproveche todo el potencial de la
tecnologia de video IP.

Liderazgo mundial

Axis es el lider mundial del mercado de video
IP. Desarrollamos soluciones que afiaden
valor a las redes informaticas desde 1984 y,
especificamente, soluciones de video IP desde
1996. Axis, con mas de 600.000 productos de
video IP y mas de 3 millones de productos
de red ya instalados, tiene la experiencia
requerida para satisfacer las necesidades de
su empresa. Esta experiencia, unida a nuestra
avanzada tecnologia, convierte a Axis en el
proveedor de video IP mds indicado.
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Axis estd especializado en soluciones de video
IP profesionales para aplicaciones como video
vigilancia, seguridad, monitorizacién remota
y transmisiones de video. Nuestra gama de
productos incluye camaras IP, servidores de
video, decodificadores de video, software
de gestion de video y un amplio abanico de
accesorios de video y audio.

Lideres en tecnologia

El nucleo de la oferta de productos de Axis
esta en su plataforma de hardware con tecno-
logia basada en IP desarrollada internamente,
que permite a la compaiiia adaptar de forma
rapida y rentable su oferta de mercado a las
nuevas aplicaciones y areas de producto. Esta
tecnologia facilita la instalacion y proporcio-
na soluciones compactas y potentes que per-
miten conectar los equipos de forma rapida y
segura a practicamente cualquier red, tanto
inaldmbrica como con cables.
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INTRODUCCION AL VIDEO IP - CAPITULO 1

Introduccion
al video 1P

En la actualidad, la industria de vigilancia mediante video 1P dispone de una amplia gama de siste-
mas y dispositivos para la monitorizacion y proteccion tanto de personas como de propiedades. Con
objeto de entender el ambito y el potencial de un sistema integrado y completamente digitalizado,
vamos a examinar en primer lugar los componentes principales de un sistema de video 1P: la camara
1P, el servidor de video y el software de gestion de video. Al elegir el sistema adecuado, es de gran
utilidad comparar las diversas tecnologias disponibles en vista de la zona de aplicacion propuesta y
los requisitos en términos de rentabilidad, escalabilidad, facilidad de uso y flexibilidad.

1.1. ¢Qué es el video 1P?

El video IP, a menudo conocido como vigilancia IP para determinadas aplicaciones en el dmbito de la
vigilancia en seguridad y la monitorizaciéon remota, es un sistema que ofrece a los usuarios la posibilidad
de controlar y grabar en video a través de una red IP (LAN/WAN/Internet).

A diferencia de los sistemas de video analdgicos, el video IP no precisa cableado punto a punto
dedicado y utiliza la red como eje central para transportar la informacion. El término video IP hace
referencia tanto a las fuentes de video como de audio disponibles a través del sistema. En una aplica-
cién de video en red, las secuencias de video digitalizado se transmiten a cualquier punto del mundo
a través de una red IP con cables o inaldmbrica, permitiendo la monitorizacidn y grabacién por video
desde cualquier lugar de la red.

El video IP puede utilizarse en un numero ilimitado de situaciones; no obstante, la mayoria de apli-
caciones se incluyen en una de las dos categorias siguientes:

m Vigilancia y seguridad
La avanzada funcionalidad del video IP lo convierte en un medio muy adecuado para las apli-
caciones relacionadas con la video vigilancia y seguridad. La flexibilidad de la tecnologia digital
permite al personal de seguridad proteger mejor a las personas, las propiedades y los bienes. Por
tanto, dichos sistemas constituyen una opcion especialmente interesante para las compafiias que
en la actualidad estan utilizando los sistemas CCTV existentes.
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m Monitorizacion remota
El video IP permite a los usuarios la posibilidad de reunir informacion en todos los puntos clave
de una operacion y visualizarla en tiempo real, lo que la convierte en la tecnologia perfecta para
la monitorizacion remota y local de equipos, personas y lugares. Ejemplos de aplicacion son la
monitorizacion del trafico y de lineas de producciéon y la monitorizacion de multiples tiendas.

Los principales mercados verticales donde los sistemas de video IP se han instalado satisfactoria-
mente son los siguientes:

m Educacion
La monitorizacién remota y la seguridad de zonas de recreo, pasillos, aulas y entradas en escuelas,
asi como la seguridad de los propios edificios.

m Transporte
La monitorizacion remota de estaciones de tren, vias, autopistas y aeropuertos.

m Banca
Aplicaciones tradicionales de seguridad en bancos principales, sucursales y oficinas ATM.

m Gobierno
Con fines de vigilancia, para proporcionar entornos publicos seguros.

m Comercios minoristas
Para fines de monitorizacion remota y seguridad, para facilitar y hacer mas eficaz la gestion de
los comercios.

m Industrial
Para controlar los procesos de fabricacidn, los sistemas de logistica y los sistemas de control
de existencias y el almacén.

1.2. ¢(Qué es una camara de red?

Una camara IP puede describirse como una cdmara y un ordenador combinados para formar una
Unica unidad. Capta y transmite imagenes directamente a través de una red IP, permitiendo a los
usuarios autorizados visualizar, almacenar y gestionar video de forma local o remota mediante una
infraestructura de red que se basa en una tecnologia IP estdndar.

Gama de productos

Una camara de red tiene su propia direccidn IP. Se conecta a la red y lleva incorporado un servidor
web, servidor o cliente FTP, cliente de correo electrénico, gestién de alarmas, capacidad de programa-
cion y mucho mas. Una camara IP no necesita estar conectada a un PC, funciona independientemente
y puede colocarse en cualquier lugar donde haya una conexion de red IP. Por otra parte, una camara
web es algo totalmente diferente, ya que necesita estar conectada a un PC a través de un puerto de
conexion USB o IEEE1394 y un PC para funcionar.

Ademas del video, una camara IP también incluye otras funcionalidades e informacion que se transmi-
ten a través de la misma conexién de red como, por ejemplo, entradas y salidas digitales, audio, puerto(s)
serie para datos en serie o control de mecanismos con movimiento vertical, horizontal y zoom.
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Componentes

de la camara

para aplicaciones de red.

Interior de una camara de red. La CPU, memoria Flash y memoria DRAM

Panel frontal Panel trasero

Cable de control

Indicador de estado /

Ajuste de zoom
(Tele/ancho)

DC-iris
Ajuste de foco

Panel frontal Panel trasero

Conector de alimentacion

Cable de control
DC-iris Conector I/0

Conector de red Ethernet RJ-45 (y Power
over Ethernet dependiendo del modelo)

Diferencias entre una camara de red y una analdgica

A lo largo de los ultimos afios, la tecnologia de la cdmara IP ha alcanzado la tecnologia de la cdmara
analdgica y en la actualidad reune los mismos requisitos y cumple con las mismas especificaciones.
Las cdmaras IP incluso superan el rendimiento de las cdmaras analdgicas, ofreciendo un nimero de
funciones avanzadas que se describen en las paginas siguientes de esta guia.

En pocas palabras, una camara analogica es una portadora de sefial unidireccional que finaliza a
nivel del usuario y el DVR, mientras que una camara IP es completamente bidireccional, integrando
e impulsando el resto del sistema a un nivel superior en un entorno escalable y distribuido. Una
camara IP se comunica con diversas aplicaciones en paralelo para realizar varias tareas, tales como
la deteccion de movimiento o el envio de diferentes secuencias de video.

En el capitulo 4.1, pdg. 29, obtendrd mds informacion acerca de como usar las cdmaras IP.
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1.3. ¢(Qué es un servidor d

Un servidor de video permite avanzar hacia un sistema de video IP sin necesidad de descartar el equipo
analdgico existente. Aporta nueva funcionalidad al equipo analégico y elimina la necesidad de equi-
pos exclusivos como, por ejemplo, el cableado coaxial, los monitores y los DVR. Estos dos ultimos no
son necesarios ya que la grabacién en video puede realizarse utilizando un servidor de PC estandar.

Gama de productos

Un servidor de video normalmente dispone de uno a cuatro puertos analdgicos para conectar las
camaras analogicas, asi como un puerto Ethernet para la conexion a la red. Al igual que las camaras
IP, dispone de un servidor Web integrado, un chip de compresiéon y un sistema operativo para que
las entradas analogicas puedan convertirse en video digital, transmitirse y grabarse a través de la red
informatica para facilitar su visualizacién y accesibilidad.

Ademads de la entrada de video, un servidor de video también incluye otra informacién y funcionalida-
des que se transmiten a través de la misma conexion de red: entradas y salidas digitales, audio, puerto(s)
serie para datos en serie o control de mecanismos con movimiento horizontal, vertical y zoom. Un
servidor de video puede conectarse también a una amplia variedad de cdmaras especiales, tales como
camaras de gran sensibilidad en blanco y negro, camaras en miniatura o cdmaras microscopicas.

al Panel trasero

Panel frontal Panel trasero Panel fr

DIP switches
(terminacion de linea para
cada entrada de video)

Conector de alimentacion

Entradas BNC Conector de red
Ethernet

Conector serie
RS-232

Bloque de terminales
Alimentaci6n [ red [ 1/0 RS-485
indicadores de estado

Entradas BCN

En el capitulo 4.2, pdg. 36, obtendrd mds informacién acerca de como usar las cdmaras analégicas
con servidores de video.

1.4. ;Qué es el software de ges

El software de gestion de video que funciona sobre un servidor Unix/Linux o Windows, establece la
base para la grabacion, andlisis y monitorizacién de video. Se encuentra disponible una amplia gama
de software que se basa en las necesidades de los usuarios. Un navegador web estandar proporciona
la visualizaciéon adecuada para muchas aplicaciones de video IP, utilizando la interfaz web integrada
en la camara IP o el servidor de video, especialmente en aquellos casos en que una o unas pocas
cdmaras se visualizan simultdneamente.
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Para visualizar diversas cadmaras al mismo tiempo, es necesario un software de gestion de video exclu-
sivo: Existe una amplia gama de software de gestién de video disponible. En su forma mas simple,
ofrece visualizacion en directo, almacenamiento y recuperacion de secuencias de imagenes de video.
El software avanzado incluye las siguientes caracteristicas:

m Visualizacidon simultanea y grabacion de video en directo desde multiples camaras

m Diversos modos de grabacion: continua, programada, por alarma y por detecciéon de movimiento
Capacidad para manejar altas velocidades de imagen y gran cantidad de datos
Multiples funciones de busqueda para eventos grabados
Acceso remoto a través de un navegador web, software cliente e incluso cliente PDA
Control de camaras PTZ y domos
Funciones de gestion de alarmas (notificacion de alarma, ventanas desplegables o correo
electronico)
Soporte de sistema de audio en tiempo real, full duplex
m Video inteligente

/ Ejemplo de software de gestion de video \

-

Marco rojo
alrededor de la
imagen cuando
hay grabacion

E‘L Seleccion de

vistas 4, 6, 9, 10,
13 6 16 camaras

No visién en
N ~— tiempo real

f Control 1/0

Secuencia de
camara

Vistaen ——

. Ver grabaciones
tiempo real

— Eventos

En el capitulo 6.3, pdg. 60, obtendrd mds informacion acerca del software de gestion de video.

Desarrollo de aplicaciones

Axis ofrece un software de aplicacidon para satisfacer diferentes necesidades. Para facilitar una selec-
cion de software mucho mas amplia, los desarrolladores y socios independientes pueden integrar los
productos de video Axis en sus aplicaciones.

Axis ha desarrollado y soporta un conjunto de instrucciones estandarizado de programas CGI
(Common Gateway Interface). Estas instrucciones en conjunto representan la Interfaz de Programacion
de Aplicaciones HTTP de Axis (API). En su forma mas sencilla, las instrucciones CGI para deteccion
de movimiento, activacion de eventos, notificacion de alarmas via correo electronico, almacenamiento
remoto de video y otras pueden escribirse directamente en la URL de un navegador web.

Axis también ha desarrollado y lanzado un kit de Desarrollo de Software (SDK) que contiene com-
ponentes y documentacion para simplificar a los desarrolladores la integracién de los productos de
video Axis en las aplicaciones Windows. Ademas, existe la posibilidad de escribir scripts que funcio-
nen en los productos de video, lo que permite adaptar la funcionalidad de los productos de video IP
para satisfacer necesidades especificas.

Para obtener mds informacion acerca del soporte para desarrolladores, visite la siguiente direccion
www.axis.com/techsup/cam_servers/dev/

11
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Programa de socios desarrolladores de aplicaciones (ADP) de Axis

Los socios del programa ADP de Axis ofrecen una amplia variedad de soluciones de software com-
pletas que cumplen con las diversas especificaciones y requisitos para distintas areas de aplicacion:
desde software basico hasta completas aplicaciones profesionales que abarcan la mayoria de segmen-
tos industriales.

AXISa

COMMUNICATIONS

Para obtener mds informacion acerca de los socios ADP de Axis, visite la siguiente direccion
www.axis.com/partner/adp_intro.htm
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La evolucion de los
sistemas de vigilancia
por video

Los sistemas de vigilancia por video existen desde hace 25 afios. Empezaron siendo sistemas analdgicos
al 100% y paulatinamente se fueron digitalizando. Los sistemas de hoy en dia han avanzado mucho
desde la aparicion de las primeras camaras analogicas con tubo conectadas a VCR. En la actualidad,
estos sistemas utilizan camaras y servidores de PC para la grabacion de video en un sistema completa-
mente digitalizado. Sin embargo, entre los sistemas completamente analdgicos y los sistemas comple-
tamente digitales existen diversas soluciones que son parcialmente digitales. Dichas soluciones inclu-
yen un numero de componentes digitales pero no constituyen sistemas completamente digitales.

Todos los sistemas que se describen a continuacion en los apartados 2.2 - 2.3 constituyen
“sistemas de video digitales” parciales. Unicamente los sistemas descritos en los apartados 2.4
- 2.5 son verdaderos sistemas de video 1P, en los cuales el video se transmite de forma con-
tinua a través de una red 1P, y que constituyen soluciones de gran escalabilidad y flexibilidad.

2.1. Sistemas de circuito cerrado de TV analogicos usando VCR

Un sistema de circuito cerrado de TV (CCTV) analdgico que utilice un VCR (grabador de video) represen-
ta un sistema completamente analégico formado por cdmaras analdgicas con salida coaxial, conectadas
al VCR para grabar. El VCR utiliza el mismo tipo de cintas que una grabadora doméstica. El video no
se comprime Yy, si se graba a una velocidad de imagen completa, una cinta durard como maximo 8
horas. En sistemas mayores, se puede conectar un quad o un multiplexor entre la cdmara y el VCR. El
quad/multiplexor permite grabar el video procedente de varias camaras en un solo grabador, pero con
el inconveniente que tiene una menor velocidad de imagen. Para monitorizar el video, es necesario un

monitor analdgico.

VCR

TV
=

Monitor analdgico

oh &®
%85

Camaras
analdgicas

Cableado
analdgico
coaxial
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2.2. Sistemas de circuito cerrado de TV analogicos usando DVR

Un sistema de circuito cerrado de TV (CCTV) analdgico usando un DVR (grabador de video digital)
es un sistema analdgico con grabacion digital. En un DVR, la cinta de video se sustituye por discos
duros para la grabacion de video, y es necesario que el video se digitalice y comprima para almacenar
la maxima cantidad de imagenes posible de un dia. Con los primeros DVR, el espacio del disco duro
era limitado, por tanto, la duracion de la grabacion era limitada, o debia usarse una velocidad de ima-
gen inferior. El reciente desarrollo de los discos duros significa que el espacio deja de ser el principal
problema. La mayoria de DVR disponen de varias entradas de video, normalmente 4, 9 6 16, lo que
significa que también incluyen la funcionalidad de los quads y multiplexores.

El sistema DVR aiiade las siguientes ventajas:
m No es necesario cambiar las cintas
m Calidad de imagen constante

oL &
“® o -

Camaras
analogicas

.

DVR Monitor

Cableado
analdgico
coaxial

2.3. Sistemas de circuito cerrado de TV analdgicos usando DVR de red

Un sistema de circuito cerrado de TV (CCTV) analdgico usando un DVR IP es un sistema parcialmente
digital que incluye un DVR IP equipado con un puerto Ethernet para conectividad de red. Como el
video se digitaliza y comprime en el DVR, se puede transmitir a través de una red informatica para
que se monitorice en un PC en una ubicacion remota. Algunos sistemas pueden monitorizar tanto
video grabado como en directo, mientras otros solo pueden monitorizar el video grabado. Ademas,
algunos sistemas exigen un cliente Windows especial para monitorizar el video, mientras que otros
utilizan un navegador web estandar, lo que flexibiliza la monitorizacién remota.

El sistema DVR IP afiade las siguientes ventajas:
m Monitorizacion remota de video a través de un PC
m Funcionamiento remoto del sistema
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o
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Camaras analégico DVR
analdgicas coaxial
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2.4. Sistemas de video 1P que utilizan servidores de video

Un sistema de video IP que utiliza servidores de video incluye un servidor de video, un conmutador
de red y un PC con software de gestion de video. La camara analdgica se conecta al servidor de video,
el cual digitaliza y comprime el video. A continuacion, el servidor de video se conecta a una red y
transmite el video a través de un conmutador de red a un PC, donde se almacena en discos duros.
Esto es un verdadero sistema de video IP.

Un sistema de video IP que utiliza servidores de video afiade las ventajas siguientes:

Utilizacion de red estandar y hardware de servidor de PC para la grabacién y gestion de video
El sistema es escalable en ampliaciones de una camara cada vez

Es posible la grabacion fuera de las instalaciones

Preparado para el futuro, ya que este sistema puede ampliarse facilmente incorporando camaras IP

o &®
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Camaras
analdgicas

PC con software

% e e
o o de video
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Serwdor de LAN/

video Axis Switch de red Internet

Cableado
analdgico
coaxial

Este diagrama muestra un verdadero sistema de video IP, donde la informacion del video se transmite de forma continua a través de
una red IP. Utiliza un servidor de video como elemento clave para migrar el sistema analdgico de sequridad a una solucion de video IP.

2.5. Sistemas de

deo 1P que utilizan camaras 1P

Una camara IP combina una camara y un ordenador en una unidad, lo que incluye la digitalizaciéon
y la compresion del video asi como un conector de red. El video se transmite a través de una red IP,
mediante los conmutadores de red y se graba en un PC estdndar con software de gestion de video.
Esto representa un verdadero sistema de video IP donde no se utilizan componentes analdgicos.

Un sistema de video IP que utiliza cdmaras IP afiade las ventajas siguientes:
m Camaras de alta resolucion (megapixel)
m Calidad de imagen constante
m Alimentacion eléctrica a través de Ethernet y funcionalidad inaldmbrica
m Funciones de Pan/tilt/zoom, audio, entradas y salidas digitales a través de IP, junto con el video
m Flexibilidad y escalabilidad completas

PC con software
de gestion

o de video
LAN/

Switch de red Internet

Camaras de
red Axis

Este diagrama muestra un verdadero sistema de video IP, donde la informacion del video se transmite de forma continua a través de
una red IP, utilizando camaras IP. Este sistema saca el mdximo partido de la tecnologia digital y proporciona una calidad de ima-
gen constante desde la cdmara hasta el visualizador, dondequiera que estén.




La generacion

de la imagen

Los pilares de la calidad de imagen en video IP

La calidad de la imagen es, evidentemente, una de las caracteristicas mas importantes de cualquier
camara, si no la mas importante. Esto es especialmente cierto en las aplicaciones de vigilancia,
seguridad y monitorizacion remota, en las que puede haber vidas y bienes en juego. Sin embargo,
¢Jcomo puede garantizarse una buena calidad de la imagen? Esta es una pregunta que se plantea
muy a menudo al especificar un nuevo sistema que implique localizar e instalar nuevas camaras
1P. A diferencia de las camaras analdgicas tradicionales, las camaras 1P no sdlo disponen de capa-
cidad de procesamiento para captar y presentar las imagenes, sino también para administrarlas y
comprimirlas digitalmente para su transporte a través de la red. La calidad de la imagen puede
variar considerablemente y depende de varios factores tales como la eleccion de un sensor optico
y de imagen, la potencia de procesamiento disponible y el nivel de sofisticacion de los algoritmos
en el chip de procesamiento.

En este capitulo se tratan algunas de las partes importantes que deben tenerse en cuenta al espe-
cificar las camaras 1P para aplicaciones de vigilancia especificas.

3.1. Sensores CCD y CMOS

Sensor CCD Sensor CMOS

El sensor de imagen de la cdmara se encarga de transformar la luz en sefales eléctricas. Cuando se
fabrica una cdmara, existen dos tecnologias de sensor de imagen disponibles:

m CCD (Dispositivo de acoplamiento de carga)

m CMOS (Semiconductor de 6xido metalico complementario)

Los sensores CCD se fabrican usando una tecnologia desarrollada especificamente para la industria de
camaras, mientras que los sensores CMOS se basan en una tecnologia estandar ampliamente utilizada
en los chips de memoria como por ejemplo, dentro de un PC.

17




CAPITULO 3 - LA GENERACION DE LA IMAGEN

Tecnologia CCD

Los sensores CCD llevan utilizdndose en las camaras desde hace més de 20 afios y presentan muchas
ventajas de calidad, entre las cuales cabe destacar una mejor sensibilidad a la luz que los sensores
CMOS. Esta mayor sensibilidad a la luz se traduce en mejores imagenes en situaciones de luz escasa.
Sin embargo, los sensores CCD son caros ya que estan fabricados siguiendo un proceso no estanda-
rizado y mas complejo para ser incorporados a una camara. Ademads, cuando existe un objeto muy
luminoso en la escena (como, por ejemplo, una lampara o la luz solar directa), el CCD puede tener
pérdidas, provocando rayas verticales por encima y por debajo del objeto. Este fendmeno se llama
“smear” (mancha).

Tecnologia CMOS

Los recientes avances en los sensores CMOS los acercan a sus homdlogos CCD en términos de calidad
de la imagen, pero los sensores CMOS siguen siendo inadecuados para camaras donde se exige la
maxima calidad de imagen posible. Los sensores CMOS proporcionan soluciones de cdmaras mas
economicas ya que contienen todas las funciones logicas necesarias para fabricar cdmaras a su alre-
dedor. Hacen posible la produccion de camaras de un tamafio menor. Los sensores de tamafio mayor
ofrecen una resolucion megapixel para una variedad de camaras de red. Una de las limitaciones
actuales de los sensores CMOS es su menor sensibilidad a la luz. En condiciones de luz normales
esto no supone ningun problema, mientras que en situaciones de escasa luz se vuelve manifiesto. El
resultado es una imagen muy oscura o una imagen con apariencia granular.

3.2. Barrido progresivo frente al barrido entrelazado

En la actualidad, existen dos técnicas diferentes disponibles para interpretar el video: barrido entrela-
zado y barrido progresivo (progressive scan e interlaced). Cudl de estas técnicas se seleccione depende-
ra de la aplicacion y objetivo del sistema de video y, en particular, de si sera necesario captar objetos
en movimiento y permitir la visualizacion al detalle de una imagen en movimiento.

\3.2.1. Barrido entrelazado \

Las iméagenes que se basan en el barrido entrelazado utilizan técnicas desarrolladas para las pantallas de
monitores de TV con tubo de rayos catddicos (CRT), que constan de 576 lineas visibles horizontalmente
situadas a lo ancho de una pantalla de TV estdndar. El entrelazado las divide en lineas pares e impares
y, a continuacion, las actualiza a 30 imagenes por segundo. El pequefo retraso entre las actualizaciones
de una linea par e impar crea una distorsion o “jaggedness”. Esto ocurre porque solo la mitad de las
lineas sigue la imagen en movimiento mientras que la otra mitad espera a ser actualizada.

Los efectos del entrelazado se pueden compensar ligeramente utilizando el desentrelazado. El desen-
trelazado es el proceso de convertir el video entrelazado en una forma no entrelazada, eliminando
parte de la distorsion del video para lograr una mejor visualizacion. A este proceso también se le
conoce como “doblaje de lineas”. Algunos productos de video IP, como los servidores de video de
Axis, incorporan un filtro de desentrelazado que mejora la calidad de imagen en méxima resolucion
(4CIF). Esta caracteristica elimina los problemas de distorsion de movimiento provocados por la sefial
de video analdgica de la camara analdgica.

El barrido entrelazado ha sido de gran utilidad durante muchos afios en el mundo de la camara
analogica, la television y el video VHS, y aun lo sigue siendo para determinadas aplicaciones. Sin
embargo, ahora que la tecnologia de la pantalla estd cambiando con la llegada de la pantalla de
cristal liquido (LCD), los monitores que se basan en transistores de pelicula delgada (TFT), las camaras
digitales y los DVD, se ha creado un método alternativo de aportar imagen a la pantalla, conocido
como barrido progresivo.
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[3.2.2. Barrido progresivo |

El barrido progresivo (progressive scan), a diferencia del entrelazado, escanea la imagen entera linea a
linea cada 1/16 segundos. En otras palabras, las imagenes captadas no se dividen en campos separados
como ocurre en el barrido entrelazado. Los monitores de ordenador no necesitan el entrelazado para
mostrar la imagen en la pantalla. Las coloca en una misma linea a la vez en perfecto orden como por
ejemplo, 1, 2, 3, 4, 5, 6, 7, etc. Por tanto, virtualmente no existe un efecto de “parpadeo”. En ese sentido,
en una aplicacion de vigilancia puede resultar vital para visualizar al detalle una imagen en movimiento
como por ejemplo, una persona que estd huyendo. Sin embargo, se necesita un monitor de alta calidad
para sacar el maximo partido de este tipo de barrido.

Barrido entrelazado Barrido progresivo

1° campo: campo impar 2° campo: campo par Una imagen completa Una imagen completa
utilizando barrido entrelazado

utilizando barrido progresivo

[3.2.3. Ejemplo: Captar objetos en movimiento |

Cuando una cdmara capta un objeto en movimiento, la nitidez de la imagen congelada dependera de
la tecnologia empleada. Compare las siguientes imagenes JPEG, captadas por tres camaras diferentes
usando barrido progresivo y barrido entrelazado 4CIF y 2CIF, respectivamente.

Tenga en cuenta la siguiente informacion:
m Todos los sistemas de imdgenes producen una imagen clara del fondo

m Bordes irregulares de movimiento con el barrido entrelazado
m Distorsion de movimiento por falta de resolucion en el ejemplo 2CIF
m Unicamente el barrido progresivo permite identificar la unidad

Comparacion de técnicas de barrido progresivo,
entrelazado y basado en 2CIF

Barrido progresivo Barrido entrelazado 2CIF

Usado en: camaras Axis como la Usado en: camaras analdgicas de CCTV Usado en: DVRs
AXIS 210

Tamaiio

Tamaiio Tamafio completo

completo completo 704x240 (NTSC)

640x480 704x576 704x288 (PAL)

Detalles: Detalles: Detalles:

Nota: En estos ejemplos, las cimaras utilizaron el mismo objetivo. El coche iba a una velocidad de 20 km/h (15 mph).
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3.3. Compres

Existe una gran variedad de estandares de compresion entre los que elegir

La compresiéon de imagen y de video puede realizarse con un enfoque de pérdida o sin pérdida de
datos. En la compresion sin pérdida de datos, cada uno de los pixels permanece inalterado, lo que se
traduce en una imagen idéntica tras la compresiéon. La desventaja es que la relacion de compresion,
es decir, la reduccion de datos, es muy limitada. Un formato de compresion sin pérdida de datos muy
conocido es GIF. Como la relaciéon de compresion es tan limitada, estos formatos resultan inadecuados
para usar en soluciones de video IP donde deben almacenarse y transmitirse grandes cantidades de
imagenes. Por tanto, se han desarrollado varios métodos y estandares de compresiéon con pérdida de
datos. La idea basica es reducir aquellas cosas que el ojo humano no puede percibir y al hacer esto es
posible aumentar la relacion de compresion de forma espectacular. Los métodos de compresion tam-
bién implican dos enfoques diferentes de los estaindares de compresion: compresion de las imagenes
fijas y compresion de video.

\3.3.1. Estandares de compresion de imagenes fijas \

La compresion de imagenes fijas se enfoca sélo en una unica imagen a la vez. El estdndar mas cono-
cido y extendido es JPEG.

JPEG

JPEG, el conocido método de compresion de imagenes, se normalizé originalmente a mediados de
la década de los 80 en un proceso iniciado por el grupo Joint Photographic Experts. Con JPEG, la
descompresion y visualizacion pueden efectuarse a partir de navegadores web estdandar.La compresion
JPEG puede efectuarse a diferentes niveles de compresion definidos por el usuario, lo que determina
en qué medida una imagen deberd comprimirse. El nivel de compresién seleccionado estd directamente
relacionado con la calidad de la imagen solicitada. Ademas del nivel de compresion, la propia imagen
también tiene un impacto en la relacion de compresion resultante. Por ejemplo, una pared blanca
puede producir un archivo de imagen relativamente pequefio (y una relacion de compresion mayor),
mientras que el mismo nivel de compresion aplicado a una escena de gran complejidad y entramado
producira un archivo de mayor tamafio con una relacion de compresion inferior.

Las dos imagenes que se ofrecen a continuacion ilustran la relacion de compresion frente a la calidad
de la imagen para una escena determinada en dos niveles de compresion diferentes.

Compression level “low” Compression level “high”
Compression ratio 1:16 Compression ratio 1:96
6% of original file size 1% of original file size

No visible image quality degradation Image quality clearly degraded
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JPEG2000

Otro estandar de compresion de imagenes fijas es JPEG2000. Fue desarrollado por el mismo grupo que
desarrollé JPEG. El objetivo principal de uso son las aplicaciones médicas y la fotografia de imagen
fija. Con relaciones de compresién inferiores, ofrece un rendimiento similar al JPEG pero con relacio-
nes de compresion mucho mayores su rendimiento es ligeramente mejor que JPEG. La desventaja es
que el soporte para JPEG2000 en navegadores web y aplicaciones de procesamiento y presentacion de
iméagenes todavia es muy limitado.

[3.3.2. Estdndares de compresion de video |

Video como una secuencia de imagenes JPEG - Motion JPEG (M-JPEG)

Motion JPEG es el estandar utilizado mdas habitualmente en sistemas de video IP. Una cdmara de
red, como una camara digital de imagen fija, capta las imagenes individuales y las comprime en
formato JPEG. La camara IP puede captar y comprimir, por ejemplo, 30 imagenes individuales por
segundo (30 ips , imagenes por segundo) y, a continuacion, las dispone en una secuencia continua de
iméagenes a través de una red hasta una estacién de visualizaciéon. Con una velocidad de imagen de
aproximadamente 16 fps y superior, el visualizador percibe una imagen animada a pantalla completa
(full motion video). Nos referimos a este método como Motion JPEG o M-JPEG. De la misma forma
que cada imagen individual es una imagen JPEG completamente comprimida, todas ellas poseen la
misma calidad garantizada, que se determina por el nivel de compresion elegido para el servidor de
video o camara IP.

Ejemplo de una secuencia de tres imdgenes JPEG completas

H.263

La técnica de compresion H.263 se centra en una transmision de video con una tasa de bits fija. La
desventaja de tener una tasa de bits fija es que cuando un objeto se mueve, la calidad de la imagen
disminuye. H.263 fue originalmente disefiado para aplicaciones de videoconferencia y no para aplica-
ciones de vigilancia donde los detalles son mds importantes que una tasa de bits fija.

MPEG

Una de las técnicas de transmision de video y audio mas extensamente conocidas es el estandar
MPEG (iniciado por el grupo Motion Picture Experts a finales de la década de los 80). Este apartado se
centra en la parte de video de los estdndares de video MPEG. El principio basico de MPEG es la com-
paracion de dos imagenes comprimidas que deben transmitirse a través de la red. La primera imagen
comprimida se utiliza como fotograma de referencia y unicamente se envian partes de las siguientes
imagenes que son distintas de la imagen de referencia. Seguidamente, la estacion de visualizacion de
red reconstruye todas las imagenes basandose en la imagen de referencia y los “datos de diferencias”.
A pesar de su elevada complejidad, la aplicacion de la compresion de video MPEG produce volimenes
de datos inferiores que se transmiten a través de la red, como es el caso de Motion JPEG. Esto se
ilustra en la pagina siguiente donde solo se transmite informacion sobre las diferencias en el segundo
y tercer fotograma.
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Naturalmente, MPEG es mucho mas complejo que lo que se ha descrito anteriormente, y a menudo
implica el uso de técnicas adicionales o herramientas para parametros tales como la prediccion de
movimiento en una escena y la identificacion de objetos. Existen diversos estandares MPEG diferentes:

m MPEG-1 sali¢ al mercado en el afio 1993 y su objetivo era el almacenamiento de video digital en
CD. Por tanto, la mayoria de codificadores y descodificadores MPEG-1 estan disefiados para una
tasa de bits de destino de aproximadamente 1,5Mbit/s, con resoluciéon CIF. MPEG-1 se centra en
mantener la tasa de bits relativamente constante a expensas de una calidad de imagen variable,
comparable normalmente con la calidad de video VHS. MPEG-1 permite un refresco de hasta 25
ips (PAL) / 30 ips (NTSC).

m MPEG-2 se aprob6 en 1994 como un estandar y fue disefiado para video digital de alta calidad
(DVD), TV digital de alta definicion (HDTV), soportes de almacenamiento de datos (ISM), video
de difusién digital (DBV) y TV por cable (CATV). El proyecto MPEG-2 se centré en ampliar la
técnica de compresion MPEG-1 a fin de trabajar con imagenes mas grandes y de mayor calidad a
expensas de una menor relacion de compresion y una tasa de bits mas elevada. La velocidad de
imagen es de hasta 25(PAL) / 30 (NTSC) ips, como ocurre en MPEG-1.

m MPEG-4 es la evolucién de MPEG-2. Dispone de muchas mds herramientas para reducir la tasa
de bits necesaria para lograr cierta calidad de imagen en una aplicacién o escena de imagenes
determinadas. Ademas, la velocidad de imagen no se limita a 25/30 ips. Sin embargo, la mayoria
de las herramientas utilizadas para reducir la tasa de bits hoy en dia sélo son relevantes para
aquellas aplicaciones que no sean en tiempo real. Esto ocurre porque algunas de las herramientas
necesitan una fuerza de procesamiento tan elevada que el tiempo total para codificar y desco-
dificar (es decir, el tiempo de espera) las convierte en inservibles para aplicaciones que no sean
codificacion Studio Movie, codificacion Animated Movie y parecidas. De hecho, la mayoria de las
herramientas en MPEG-4 que pueden utilizarse en una aplicacion en tiempo real son las mismas
herramientas que se encuentran disponibles en MPEG-1 y MPEG-2. La consideracion clave es
seleccionar un estandar de compresion de video ampliamente usado para asegurar una calidad
de imagen elevada, tales como MJPEG y MPEG-4.

La clave esta en seleccionar una compresiéon de video estandar, que garantice una alta calidad de
imagen, como M-PEG o MPEG-4.

MPEG-4 (Part 10)

Los dos grupos que estan detrds de H.263 y MPEG-4 se unieron recientemente para formar la proxi-
ma generacion del estandar de compresion de video: Codificacion de video avanzado (AVC), también
conocido como H.264 o MPEG-4 Parte 10. El objetivo es lograr una compresion de datos muy elevada.
Este estandar permitiria ofrecer una calidad de video optima en tasas de bits mucho mas bajas que
las requeridas en los estandares anteriores, y permitiria llevarlo cabo sin mayor complejidad, evitando
que el disefio se convirtiera en inservible o resultara muy caro de realizar.
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Ventajas e inconvenientes de Motion JPEG, MPEG-2 y MPEG-4

Debido a su simplicidad, el ampliamente utilizado Motion JPEG, un estdndar en muchos sistemas,
representa a menudo una buena eleccidn. Existe un retraso limitado entre la captacion de imagenes
en una camara, la codificacidn, la transferencia a través de la red, la descodificacion y finalmente su
representacion en la estacion de visualizacion. En otras palabras, Motion JPEG ofrece un tiempo de
espera bajo debido a su simplicidad (compresion de imagenes e imagenes completamente individuales)
Y, por tanto, también es apto para el procesamiento de imagenes, como en la detecciéon de movimiento
o el seguimiento de un objeto. Cualquier resolucion de imagen practica, desde un tamafo de pantalla
de teléfono moévil (QVGA) hasta un tamaifio de imagen de video entera (4CIF) y superior (megapixel),
se encuentra disponible en Motion JPEG.

El sistema garantiza la calidad de la imagen independientemente de su complejidad o movimiento, a la
vez que ofrece la flexibilidad para seleccionar una calidad de imagen superior (compresion baja) o una
calidad de imagen inferior (compresion alta) obteniendo asi ficheros de imagen de tamano inferior y
un uso del ancho de banda y tasa de bits menores. La velocidad de imagen puede ajustarse facilmente
para limitar el uso de ancho de banda, sin perder la calidad de la imagen.

Sin embargo, Motion JPEG genera un volumen relativamente grande de datos para ser enviados
a través de la red. En cuanto a esto, MPEG tiene la ventaja de enviar un volumen de datos menor
por unidad de tiempo a través de la red (tasa de bits) en comparacion con Motion JPEG, excepto en
velocidades de imagen bajas, tal y como se describe a continuacion. Si el ancho de banda de red dis-
ponible se encuentra limitado o si el video debe grabarse a una velocidad de imagen elevada y existen
limitaciones en el espacio de almacenamiento, MPEG puede ser la opcion mas adecuada.

Ofrece una calidad de imagen relativamente elevada a una tasa de bits inferior (uso de ancho de
banda). Aun asi, las exigencias de ancho de banda inferiores exigen una complejidad de codificacion y
descodificacion mayores, que a la vez contribuye a un tiempo de espera mas elevado en comparacion
con Motion JPEG.Otro punto que hay que tener en cuenta es que tanto MPEG-2 como MPEG-4 estan
sujetos a derechos de licencia.El siguiente grafico muestra como se compara el uso de ancho de banda
entre Motion JPEG y MPEG-4 en una determinada escena de imagenes con movimiento. Es obvio
que a velocidades de imagen inferiores, donde la compresion MPEG-4 no puede utilizar similitudes
entre fotogramas vecinos a un grado superior y, debido a la sobrecarga generada por el formato de
transmision de MPEG-4, el consumo de ancho de banda es similar al de Motion JPEG. A velocidades
de imagen superiores, MPEG-4 exige menos ancho de banda que Motion JPEG.

VBR (Variable bit rate) MPEG-4

Ancho de banda

Velocidad de imagen
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Acerca de la compatibilidad con MPEG-4 de Axis

La mayoria de productos de video IP de Axis ofrece descodificaciéon de video avanzada en tiempo
real que pueden proporcionar simultdneamente secuencias MPEG-4 y Motion JPEG. Esto facilita a
los usuarios la flexibilidad necesaria para aumentar la calidad de imagen de la grabacion y reducir
las necesidades de ancho de banda para la visualizacién en directo.

La implementacion de Axis del estandar de compresion de imagenes MPEG-4 cumple la norma ISO/
IEC 14496-2 (también conocido como MPEG-4 Visual o0 MPEG-4 Parte 2). Los productos de video
IP de Axis admiten el Perfil simple avanzado (ASP, Advanced Simple Profile) hasta el nivel 5 y la
posibilidad del Perfil simple (SP, Simple Profile). Con una amplia gama de parametros, es posible la
configuracion de las secuencias para optimizar tanto la calidad como el ancho de banda. El Axis
Media Control (AMC) con el descodificador MPEG-4 incluido, facilita la visualizaciéon de flujos y la
integracién en aplicaciones.

Ademads, la compatibilidad con multidifusion (multicast) de Axis permite que exista un numero ilimi-
tado de visualizadores sin sacrificar el rendimiento del sistema. En la pdgina 45 del capitulo 5.4.4,
encontrard mds informacion acerca de la multidifusion.

¢Un estandar de compresion es apto para todo?
Al plantearse esta pregunta y al disefiar una aplicacion de video IP, se deberian tener en cuenta los
siguientes puntos:
m (Qué velocidad de imagen se necesita?
m /Se necesita siempre la misma velocidad de imagen?
¢Es necesaria una grabacion/monitorizacion constante o s6lo un movimiento/evento?
¢Durante cuanto tiempo debera almacenarse el video?
¢Qué resolucion se necesita?
¢Qué calidad de imagen se necesita?
¢Qué tiempo de espera (tiempo total para codificar y descodificar) es aceptable?
¢Qué nivel de sequridad/resistencia debe tener el sistema?
¢Cual es el ancho de banda de red disponible?
¢Cual es el presupuesto para el sistema?

Para mds informacion acerca de las técnicas de compresion de video digital, lea las notas técnicas de
Axis en www.axis.com/corporate/corp/tech_papers.htm

3.4. Resolucion

La resolucién en un mundo digital o analdgico es parecida, pero existen algunas diferencias impor-
tantes sobre su definicion. En el video analdgico, la imagen consiste en lineas, o lineas de TV, ya que
la tecnologia del video analégico procede de la industria de la television. En un sistema digital, la
imagen estd formada por pixels.

[3.4.1. Resoluciones NTSC y PAL |

En América del Norte y Japon, el estindar NTSC (Comité Nacional de Sistemas de Television) es el
estandar de video analdgico predominante, mientras que en Europa se usa el estandar PAL (Linea de
Alternancia de Fase). Ambos estandares proceden de la industria de la television. NTSC tiene una
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resolucion de 480 lineas horizontales y una velocidad de renovacion de 60 campos entrelazados por
segundo (o 30 imagenes completas por segundo). PAL tiene una resoluciéon de 576 lineas horizontales
y una velocidad de renovacion de 50 campos entrelazados por segundo (o 25 imagenes completas por
segundo). La cantidad total de informacion por segundo es la misma en ambos estandares.

Cuando el video analégico se digitaliza, la cantidad maxima de pixels que pueden crearse se basara en
el numero de lineas de TV disponibles para ser digitalizadas. En NTSC, el tamafio maximo de imagenes
digitalizadas es de 720x480 pixels. En PAL, el tamafio es de 720x576 pixels (D1). La resolucién mas
utilizada habitualmente es 4CIF 704x576 PAL | 704x480 NTSC. La resolucion 2CIF es 704x240 (NTSC)
6 704x288 (PAL) pixels, lo que significa dividir el numero de lineas horizontales por 2. En la mayoria
de los casos, cada linea horizontal se muestra dos veces, conocido como “doblaje de lineas”, cuando
se muestra en un monitor a fin de mantener los ratios correctos en la imagen. Esta es una forma de
hacer frente a la distorsion de movimiento en un escaneado entrelazado.

En algunas ocasiones se utiliza una cuarta parte de la imagen CIF, que se conoce por la abreviatura
QCIF (Quarter CIF: cuarta parte de CIF).

Diferentes resoluciones NTSC. Diferentes resoluciones PAL.

4CIF 704 x 480 4CIF 704 x 576

D1 720 x 480
D1 720 x 576

2CIF 704 x 240
2CIF 704 x 288

CIF 352 x 240

CIF 352 x 288

QCIF 176 x 120

QCIF 176 x 144

[3.4.2. Resolucién VGA

Con la introduccion de las camaras IP, pueden disefiarse sistemas 100% digitales. Esto provoca que las
limitaciones de NTSC y PAL carezcan de importancia. Se han introducido algunas resoluciones nuevas
procedentes de la industria informadtica, que proporcionan una mejor flexibilidad y, ademas, constituyen
estandares universales.

VGA es la abreviatura de Video Graphics Array (Tabla de Grdficos de Video), un sistema de exposicion
graficos para PC desarrollado originalmente por IBM. La resolucion se define a 640x480 pixels, un
tamafio muy parecido a NTSC y PAL. La resoluciéon VGA es normalmente mdas adecuada para las
camaras IP, ya que el video en la mayoria de los casos se mostrara en pantallas de ordenador, con
resoluciones en VGA o multiplos de VGA. Quarter VGA (QVGA), con una resolucién de 320x240 pixels,
también es un formato utilizado habitualmente con un tamafio muy similar a CIF. QVGA en ocasiones
se llama SIF (Formato de Intercambio Estandar), que facilmente se confunde con CIF. Otras resoluciones
basadas en VGA son XVGA (1.024x768 pixeles) y de 1.280x960 pixeles, 4 veces VGA, que ofrecen una
resolucion megapixel. Consulte el apartado 3.4.4, pdgina 26.
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3.4.3. Resolucion MPEG

La resolucion MPEG normalmente significa una de las resoluciones siguientes:
m 704x576 pixels (PAL 4CIF)
m 704x480 pixels (NTSC 4CIF)
m 720x576 pixels (PAL o D1)
m 720x480 pixels (NTSC o D1)

Diferentes resoluciones empleadas en MPEG.

D1 720 x 480

VGA 640 x 480
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‘3.4.4. Resolucion Megapixel ‘

Cuanto mas alta sea la resolucidon, mas detalles pueden observarse en una imagen. Esto es una con-
sideracion muy importante en las aplicaciones de vigilancia por video, donde una imagen de alta
resolucion puede permitir la identificacion de un delincuente. La resolucion maxima en NTSC y PAL,
en camaras analogicas, después de que la sefial de video se haya digitalizado en un DVR o en un
servidor de video, es de 400.000 pixels (704x576 = 405.504). 400.000 equivale a 0,4 megapixeles.

A pesar de que la industria de vigilancia por video ha logrado siempre vivir con estas limitaciones, la
nueva tecnologia de camaras IP hace posible hoy en dia una resolucién mayor. Un formato megapixel
comun es 1.280x1.024, que ofrece una resoluciéon de 1,3 megapixeles, 3 veces mas que en las cama-
ras analogicas. Las camaras con 2 megapixels y 3 megapixels también se encuentran disponibles, e
incluso se esperan resoluciones superiores en el futuro.

Las cdmaras IP megapixel también aportan el beneficio de diferentes ratios de aspecto. En un circuito
cerrado de TV estandar se usa una proporcion de 4:3, mientras que en las peliculas y en los televi-
sores panoramicos se usa una de 16:9. La ventaja de este ratio de aspecto es que, en la mayoria de
imagenes, la parte superior y la parte inferior de la imagen no son de interés, y ademas usan pixels
valiosos y, en consecuencia, espacio de almacenamiento y ancho de banda. En una camara de red
puede utilizarse cualquier proporcion.

4:3

16:9
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Ademds, se puede realizar movimiento vertical/horizontal/zoom sin perder resoluciéon, donde el
usuario selecciona qué parte de las imagenes megapixel deberian mostrarse. Esto no implica ningun
movimiento mecanico de la camara y garantiza una fiabilidad mucho mayor.

. Funcionalidad dia y noche

Algunos entornos o situaciones limitan el uso de luz artificial, haciendo que las camaras de infrarrojos
(IR) sean particularmente utiles. Esto incluye aplicaciones de vigilancia por video con escasa ilumi-
nacion, donde las condiciones de luz no son optimas, asi como situaciones de vigilancia discretas y
encubiertas. Las camaras sensibles a infrarrojos, que pueden utilizar luz infrarroja invisible, pueden
utilizarse, por ejemplo, en zonas residenciales ya que, de noche, no se molesta a los residentes con
el uso de focos u otras fuentes de iluminacion. También son utiles cuando la instalacién de camaras
requiere discrecion.

Percepcion de la luz

La luz es una forma de energia de onda de radiacion que existe en un espectro. Sin embargo, el ojo
humano puede ver solo una parte (entre longitudes de onda de ~400-700 nanometros o nm). Por debajo
del color azul, justo fuera del alcance que los humanos pueden percibir, se encuentra la luz ultravioleta
y por encima del rojo se encuentra la luz infrarroja.

Longitud de onda (\) en metros

107 10° 10® 10 10?2
1 1 1 1 1 1 1 1 1
rayos X Ultravioleta Infrarrojo Microondas
T T T T T T T T T
10|8 1018 10N 10!1 10\0
Visible
400 nm 500 nm 600 nm 700 nm

La energia infrarroja (luz) es emitida por todos los objetos: los humanos, animales y la hierba, por citar
algunos ejemplos. Los objetos que desprenden mas calor tales como las personas y los animales destacan
de fondos tipicamente mas frios. En condiciones de luz escasa como, por ejemplo, por la noche, el ojo
humano no puede percibir el color y la tonalidad, solo el blanco y el negro y matices de gris.

¢Como trabaja la funcionalidad dia/noche o el filtro de corte IR?

Mientras que el ojo humo so6lo puede registrar luz entre el espectro azul y rojo, el sensor de imagen de
una camara en color puede detectar mas. El sensor de imagen puede percibir una radiaciéon de infra-
rrojos de onda larga y en consecuencia “ver” la luz infrarroja. Si el sensor de imagen capta infrarrojos
en condiciones de luz diurna, distorsionara los colores que los humanos ven. Por esta razon, todas las
camaras en color estan equipadas con un filtro IR, una pieza optica de cristal que estd colocada entre
el objetivo y el sensor de imagen, para extraer la luz IR y ofrecer las imdgenes que el ojo humano
esta acostumbrado a percibir.
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Filtro IR, Filtro IR,

de dia de noche

e (L

Como la iluminacion se reduce y la imagen se oscurece, el filtro IR en una camara diurna y nocturna
puede extraerse automaticamente para permitir que la cdmara utilice luz IR a fin de que “vea“ incluso
en un entorno muy oscuro. Para evitar las distorsiones de color, la cdmara a menudo cambia a modo
blanco y negro, permitiendo de este modo generar imagenes en blanco y negro de alta calidad. El
filtro IR en las camaras IP diurnas/nocturnas de Axis puede también extraerse manualmente a través
de la interfaz de la camara.

*La capacidad para extraer o colocar automdticamente el filtro IR situado frente a un sensor de ima-
gen de la cdmara depende de la fabricacion de la misma.
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Consideraciones
sobre la camara

Se deben aplicar algunas reglas basicas al buscar maximizar el rendimiento de un sistema de video
1P. Este capitulo trata de algunas de estas reglas, en particular la eleccion de los componentes de
la camara, la posicion e instalacion de la camara y factores a tener en cuenta con tal de lograr el
mejor detalle y calidad de imagen posibles, tanto en el interior como en el exterior. Este capitulo
también ofrece los mejores ejemplos practicos para las instalaciones que implican equipos de video
analdgico usados con video 1P.

4.1. Utilizacion de camaras 1P

[4.1.1. Tipos de cdmaras \

Si el sistema de vigilancia por video que se va a instalar es un sistema nuevo y no existe ninguna
camara analdgica, la mejor eleccion en la mayoria de casos es utilizar camaras IP, que se encuentran
disponibles en diversos modelos que satisfacen una amplia variedad de necesidades. Con esta gran
variedad de camaras IP disponibles en la actualidad, se cumplen la mayoria de requisitos de todos
los mercados verticales y tamaiios del sistema. Al igual que ocurre con las camaras analdgicas, las
camaras IP se presentan en diferentes modelos.

Camaras 1P fijas

Las camaras fijas formadas por un cuerpo y un objetivo representan el tipo de
camara tradicional. En algunas aplicaciones, resulta sumamente util que la camara
sea muy visible. Si éste es el caso, una cdmara fija representa la mejor eleccion,
puesto que la camara es claramente visible al igual que la direccién hacia la cual
apunta. Otra ventaja es que la mayoria de cdmaras fijas disponen de objetivos
intercambiables con montura C/CS. Para una mayor proteccion, las cdmaras fijas
pueden instalarse en carcasas disefiadas para interiores o exteriores.

Camaras 1P domo fijas
Las camaras domo fijas, también conocidas como mini domo, constan basica-
fir mente de una camara fija preinstalada en una pequefia carcasa domo. La cdmara
puede enfocar facilmente el punto seleccionado en cualquier direcciéon. La ventaja
principal radica en su discreto y disimulado disefio, asi como en la dificultad
= de ver hacia qué direccion apunta la cdmara. Una de las limitaciones es que las
camaras domo fijas casi nunca disponen de objetivos intercambiables, y en caso
de que ofrezcan una seleccion de objetivos, las posibilidades de intercambiarse se
ven limitadas por el espacio en el interior de la carcasa domo.

29




CAPITULO 4 - CONSIDERACIONES SOBRE LA CAMARA

o
-

Camaras 1P PTZ

Las camaras con movimiento vertical/horizontal/zoom (PTZ) poseen la ventaja
de obtener una visién panoramica, inclinada, alejada o de cerca de una imagen,
manual o automdaticamente. Para un funcionamiento manual, la camara PTZ
puede, por ejemplo, utilizarse para seguir los movimientos de una persona en un
comercio. Las cdmaras PTZ se utilizan principalmente en interiores y en aquellos
lugares donde resulte apropiado ver la direccién hacia la cual apunta la camara. La
mayoria de camaras PTZ no disponen de un movimiento horizontal completo de
360 grados, y tampoco estan hechas para un funcionamiento automatico continuo,
conocido como “recorrido protegido”. El zoom dptico oscila entre 18x y 26x.

Camaras 1P domo

Las camaras IP domo disfrutan de las mismas ventajas que las camaras domo fijas:
son bastante discretas y, al mirar la camara, no puede determinarse la direccion
hacia la cual apunta. Una cdmara IP domo, en comparacion con una camara PTZ,
anade la ventaja de permitir una rotacion de 360 grados. Asimismo ofrece la
resistencia mecanica para un funcionamiento continuo en recorridos protegidos
donde la cdmara se desplaza de forma continua entre unas 10 posiciones predefi-
nidas, un dia tras otro. Con recorridos protegidos, una camara puede abarcar una
zona donde se precisarian 10 camaras fijas para llevar a cabo el mismo trabajo. La
principal desventaja es que sdlo se puede supervisar una ubicacién en un momen-
to dado, dejando asi las otras 9 posiciones sin supervisar. El zoom éptico oscila,
normalmente, entre 18x y 30x. Sin embargo, para instalaciones en el exterior, los
factores de zoom superiores a 20x resultan inadecuados debido a las vibraciones
y movimientos causados por el viento.

Camaras 1P PTZ no mecanicas

Con la introduccion de las camaras IP, llega al mercado una nueva linea de cama-
ras PTZ, las llamadas camaras PTZ no mecénicas. Gracias al sensor de megapixels,
la cdmara puede abarcar entre 140 y 360 grados y el usuario puede obtener una
vision panoramica, inclinada, alejada o de cerca con la camara, en cualquier
direccién, sin tener que realizar ningin movimiento mecdnico. La ventaja pri-
mordial es que no se produce un desgaste de las piezas moviles. Ofrece ademas
un movimiento inmediato a una nueva posicion, lo que en una camara PTZ tra-
dicional puede tardar hasta 1 segundo. En la actualidad, las mejores camaras PTZ
no mecdanicas utilizan un sensor de 3 megapixeles. Con el fin de garantizar una
buena calidad de imagen, el movimiento vertical y horizontal debera limitarse a
140 grados y el zoom a 3x. Para un zoom o una cobertura mayor, la calidad de
la imagen se vera seriamente perjudicada.

Se encuentran disponibles diversas variaciones de los tipos de camaras descritos anteriormente, entre
las que se incluyen:

m Versiones a prueba de agresiones, en funcion de la carcasa de proteccion que se use

m Versiones resistentes a las condiciones climaticas, en funcion de la carcasa de proteccion que se use

m Versiones de visiéon diurna/nocturna, lo que significa que la cdmara puede cambiar automatica o
manualmente entre modo diurno con video en color y modo nocturno con imagenes en blanco y
negro en situaciones de poca luz que pueden mejorarse usando iluminadores de infrarrojos. Consulte
la seccion 3.5, en la pdgina 27.
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Una vez se ha seleccionado la camara, el préximo paso es elegir las carcasas y objetivos adecuados
y cualquier otro componente importante que sea necesario en el sistema. El instalador deberia tener
en cuenta un numero de practicas comunes relacionadas con la posicion de la cdmara, que ayudaran
a obtener la mejor calidad del sistema.

[4.1.2. Seleccion de lente |

Lentes de montaje C y CS (C-Mount y CS-Mount)
Hay dos montajes de lentes estdndar, los llamados C-mount y CS-mount. Los dos tienen una rosca
de 1”7 y son similares. La diferencia es la distancia de ambas lentes al sensor cuando se acoplan en
la cdmara:
m CS-mount. La distancia entre el sensor y la lente deberia ser 12.5 mm.
= C-mount. La distancia entre el sensor y la lente deberia ser 17.5 mm. Se puede utilizar un espa-
ciador de 5 mm (anillo adaptador C/CS) para convertir una lente C-mount a CS-mount.

El estandar inicial era rosca C, mientras la rosca CS es una actualizacion de la ultima, que permite un
coste de fabricacion y un tamafio de sensor reducidos. Hoy en dia, casi todas las camaras y objetivos
que se venden estan equipados con montaje CS. Es posible montar un objetivo con la antigua rosca
C en una camara con rosca CS usando un anillo adaptador C/CS. Si es imposible enfocar una cdmara,
probablemente habra escogido el tipo de objetivo equivocado.

~_/Anillo adaptador™\ /" C-Montaje "\ /" CS-Montaje "\
Sensor de imagen Sensor de imagen

Vo

@ o

5 mm anillo adaptador

Tamario del sensor

Los sensores de imagen estdn disponibles en diferentes tamafios, tales como 2/3", 1/27, 1/3" y 1/4%,
los objetivos se fabrican para adaptarse a estos tamafos. Es importante seleccionar un objetivo apto
para la camara. Un objetivo hecho para un sensor de 1/2” funcionara con sensores de 1/2%, 1/3%, y
1/4*, pero nunca con un sensor de 2/3".

/. ~ . N
~/ Tamaiios de sensor y longitud focal™\

Tamafio del sensor
1/4",1/3", 112", 2/3" Distancia focal
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Si un objetivo esta realizado para un sensor mas pequefio que el que esta colocado dentro de la cama-
ra, la imagen mostrara esquinas de color negro. Si un objetivo estd realizado para un sensor mayor que
el que esta colocado dentro de la cdmara, el angulo de visién sera menor que el dangulo por defecto de
dicho objetivo, parte de la informacion se “pierde” fuera del chip (ver ilustracién mds abajo).

-/

Ejemplos de diferentes lentes montadas en un sensor 1/3"

N~

1/3"

1/3" objetivo

1/3"

1/4" objetivo 1/2" objetivo

Requisitos de longitud focal

La longitud focal determina el campo de visualizacion horizontal a una distancia determinada; cuanto
mayor sea la longitud focal, mas estrecho sera el campo de visualizacién.

Objetivo y tamario de sensor

1/2"

1/3"

1/4"

Longitud focal

12 mm

8 mm

6 mm

Ejemplos de longitud focal necesaria para lograr un campo de visualizacién horizontal de 30° aproximado.

La mayoria de los fabricantes ofrecen calculadores rotatorios sencillos que calculan la longitud focal
del objetivo desde el tamafio de la escena y la longitud focal.

Para detectar la presencia de alguien en una pantalla, deberia constituir como minimo el 10 por ciento
de la altura de la imagen. Para identificarlos con mas precision, debera constituir el 30 por ciento o
mas de la imagen. Por esta razdn, es importante comprobar las capacidades de las camaras seleccio-
nadas y ver las imagenes resultantes en la pantalla antes de grabar en directo.

f=h XL
H

1/2" Sensor: h=6.4 mm

1/3" Sensor: h=4.8 mm

H 1/4" Sensor: h=3.6 mm

f = Distancia focal

Cdlculo - metros

¢Qué ancho de objetos serd visible a 3 metros cuando se

use una camara con un sensor CCD de 1/4“
de 4 mm?
Al=Duxal/f=3x 3,6/ 4= 2,7 metros

Cdlculo - pies

y un objetivo

¢Qué ancho de objetos serd visible a 10 pies cuando se

“

use una camara con un sensor CCD de 1/4
y un objetivo de 4 mm?
Al=Dxal/f=10x 3,6 /4 =9 pies
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Tipos de objetivos

n Lente fija
La longitud focal es fija, p. €j., 4 mm

m Lente varifocal
Esta lente permite el ajuste manual de la longitud focal (campo de visualizacion). Cuando la lon-
gitud focal se cambia, el objetivo tiene que volver a enfocarse. El tipo mds comun es 3,5-8 mm

m Lente de zoom
La longitud focal puede ajustarse dentro de un rango, p. ¢j., de 6 a 48 mm, sin afectar el enfo-
que. El objetivo puede ser manual o motorizado, para que pueda ser controlado de forma remota.

4,*,Lente varifocal "\ 4 Lente fija

Tris

Generalmente, las cdmaras IP controlan la cantidad de luz que pasa al mecanismo de imagen a través
del iris o ajustando el tiempo de exposicion. En las cdmaras convencionales, el tiempo de exposicion
es fijo. El papel del iris es el de ajustar la cantidad de luz que pasa a través del objetivo. Existen
diferentes tipos de iris en los objetivos.

n Control de iris manual
El iris en un objetivo de iris manual se configura normalmente cuando se instala la cdmara para
adaptarse a las condiciones de luz reinantes. Estos objetivos no pueden reaccionar ante cambios
en la iluminacién de la escena, por tanto el iris se ajusta a un valor “medio”, que se usa en con-
diciones de luz variable.

m Control automaticol

Para situaciones exteriores, y donde la iluminacion de la escena estd cambiando constantemente,
se prefiere un objetivo con un iris ajustable automaticamente. La apertura del iris esta controlada
por la camara y esta constantemente cambiando para mantener el nivel de luz 6ptimo para el
sensor de imagen.

- Iris controlado por DC: Conectado a la salida de una cdmara, el iris esta controlado por

el procesador de la camara.
- Iris controlado por video: El iris estd controlado por la sefial de video.

Los objetivos con iris automatico se recomiendan para aplicaciones exteriores. El iris ajusta automatica-
mente la cantidad de luz que alcanza la cimara y ofrece los resultados mejores, asi como una proteccion
del sensor de imagen ante el exceso de luz. Un didmetro de iris pequefio reduce la cantidad de luz,
ofreciendo un profundidad de campo mejor (enfoque a una distancia mayor). Un didmetro de iris grande,
por otra parte, ofrece imagenes mejores en situaciones de luz escasa. El iris se define por el numero F.

Numero F = longitud focal / didmetro del iris

El nimero f de un objetivo es la relacion entre la longitud focal y el didmetro de objetivo del objeto
efectivo. Afecta a la cantidad de energia de luz admitida en el sensor y desempeifia un papel importante
en la imagen resultante.
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Cuanto mayor sea el numero f, menor sera la luz admitida en el sensor. Cuanto menor sea el numero
f, mayor luz sera admitida en el sensor y, por lo tanto, se lograra una calidad de imagen superior
en condiciones de escasa luz. La tabla siguiente muestra la cantidad de luz admitida en el sensor de
imagen con los valores f del ejemplo.

Numero F

% de luz 20% 14.14% 10% 7.07% 2.5% 1.25% 0.625%

En escenas con luz limitada, se recomienda acoplar un filtro de densidad neutral delante del obje-
tivo. Esto hace reducir la cantidad de luz que entra en el objetivo uniformemente a lo largo de
todo el espectro visible y obliga al iris a abrirse completamente para compensar. Muchas camaras
IP ofrecen hoy en dia un control de iris automatico para garantizar que la imagen continua siendo
nitida a lo largo de todo el afio y horas del dia, ya que los niveles de luz cambian constantemente.

4.1.3. Instalaciones para interior y exterior \

Carcasas para camaras
Si se va a instalar una camara en exteriores o en entornos relativamente hostiles, necesita una carcasa
impermeable y a prueba de agresiones para protegerla. Las carcasas para camaras se presentan en
diversos tamaios y calidades y algunas versiones disponen de ventiladores para su refrigeracion y/o
calefactores integrados.

Estd disponible una lista completa de
carcasas para montar cdmaras de red Axis
en exteriores y entornos hostiles, hiimedos y
polvorientos en la siguiente direccion web:
www.axis.com/products/cam_housing/

[4.1.4. Mejores usos |

Para obtener imagenes de alta calidad de una cadmara, se aplicardan unas cuantas reglas basicas. Dichas
reglas se aplican por igual tanto a las cdmaras IP como a cualquier otro tipo de camara. A continuaciéon
le ofrecemos algunos consejos sencillos para obtener buenas imagenes:

m Usar gran cantidad de luz
La razén mas habitual de que las imagenes tengan baja calidad es la falta de luz. Generalmente,
cuanta mas luz haya, mejores serdn las imagenes. Con poca luz, las imagenes se vuelven borrosas
y de color mate. Los fotdgrafos profesionales siempre usan lamparas de alta intensidad. Lux es la
unidad estandar para la medicion de la cantidad de luz. Se necesitan como minimo 200 Lux para
captar imagenes de buena calidad. Una cdmara de alta calidad puede ajustarse para que funcione a
1 Lux. Esto significa que una imagen puede ser captada a 1 Lux, pero no quiere decir que sea buena.
Los distintos fabricantes utilizan referencias diferentes cuando determinan la sensibilidad a la luz, lo
que hace dificil comparar cdmaras sin mirar las imagenes captadas.

m Evitar el contraluz
Deberian evitarse las zonas brillantes en las imagenes. Las imagenes brillantes pueden sobreex-
ponerse (blanco brillante) y en consecuencia los objetos pueden aparecer demasiado oscuros. Este
problema ocurre normalmente al intentar captar un objeto desde detras de una ventana.

34




CONSIDERACIONES SOBRE LA CAMARA - CAPITULO 4

Fuerte luz del sol 100,000
Luz de dia 10,000
Luz de oficina 500
Habitacion poco iluminada 100

m Reducir el contraste
La camara ajusta la exposicion para obtener un nivel medio de luz en la imagen. Al intentar
captar una imagen de una persona que permanece de pie delante de una pared blanca, la persona
generalmente suele aparecer demasiado oscura. Este problema se puede solucionar facilmente si
el color de fondo se sustituye por gris en lugar de blanco.

Recomendaciones para el montaje de una camara en el exterior

m Objetivos
Para las aplicaciones en el exterior, se deberia utilizar un objetivo con iris automatico. Un objeti-
vo con iris automatico ajusta automaticamente la cantidad de luz que llega al sensor de imagen,
lo que optimiza la calidad de la imagen y protege el sensor contra los dafios causados por la luz
solar intensa.

Luz solar directa

ilmportante! Deberia evitarse siempre exponer una imagen a la luz solar directa ya que “deslum-
brard” a la camara y blanqueara de forma permanente los pequefios filtros de color del chip sensor.
Si es posible, la camara deberia colocarse mirando en la misma direccion que el sol.

Contraste

Visualizar una porcion demasiado grande del cielo produce demasiado contraste. La camara se
ajustard a fin de lograr un nivel de luz adecuado para el cielo. En consecuencia, el objeto o pai-
saje enfocado aparecera demasiado oscuro. Una forma de solucionar este problema es montar la
camara a gran distancia del suelo, usando un poste si fuera necesario. Siempre deberia utilizarse
un equipo de fijacién resistente para evitar las vibraciones causadas por el viento fuerte.

Reflejos

Si la camara se monta detras de un cristal como, por ejemplo, en una carcasa, el objetivo debera
colocarse cerca del cristal. En caso contrario, los reflejos de la cdmara y el fondo apareceran en la
imagen. Para reducir los reflejos, pueden aplicarse recubrimientos especiales a cualquier cristal que
se use delante del objetivo.

Tluminacion

Cuando se usan camaras por la noche, se puede necesitar una iluminacién externa adicional. Esto
deberia prepararse para evitar reflejos y/o sombras. Para la seguridad encubierta, en lugar de la ilu-
minacién normal se pueden utilizar iluminadores de infrarrojos (IR), conocidos como ,luz blanca“.
La luz IR es imperceptible, lo que significa que aunque sea suficiente para captar imagenes desde
camaras IR, no es visible para el ojo humano. Es posible conectar camaras IP sensibles a infrarrojos
directamente a la red, o bien, conectar camaras sensibles a infrarrojos tradicionales a la red a tra-
vés de un servidor de video. Nota: Las cdmaras a color no funcionan con luz infrarroja. Algunas
cdmaras pueden cambiar automdticamente entre un modo de color diurno y un modo IR adecuado
para la vision nocturna donde la imagen aparecerd sin colores. En el capitulo 3.5, pdgina 27,
obtendrd mds informacion acerca de la funcionalidad dia/noche.
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4.2. Uso de camaras analogicas con servidores de video

Se pueden integrar camaras analdgicas de cualquier tipo como por ejemplo camaras fijas, domo, de
interior, de exterior, domo fijas, con movimiento Pan/tilt/zoom, asi como las camaras especializadas,
en un sistema de video IP utilizando los servidores de video. El cable coaxial de la cAmara analogica
se conecta facilmente a la entrada analdgica del servidor de video que, a continuacién, digitaliza,
comprime y transmite la imagen de video mediante una red local o a través de Internet. Una vez que
el video esta en la red, el proceso es idéntico a una transmision procedente de una camara IP y esta
preparado para integrarse a los sistemas de video IP. En resumen: un servidor de video convierte una
camara analogica en una camara IP.

yd A y . . ’ AN
~~ Camara analdgica conectada a un servidor de video ™\

LAN/
Servidor de video Axis | Internet

Cableado
analdgico
coaxial

Camara analdgica

Dependiendo de la configuracién, el numero de cdmaras, el tipo de camara y de si se encuentra o no
instalado el cableado coaxial, podran utilizarse distintos tipos de servidores de video

[4.2.1. Servidores de video montados en rack |

La mayoria de las empresas utilizan una sala de control exclusiva para centralizar el equipo en
una ubicacién y controlar de forma eficiente las operaciones dentro de un entorno seguro para la
informacion de vital importancia. En un edificio con gran nimero de cdmaras analogicas habra gran
cantidad de cableado coaxial que confluye en la sala de control.

Si todo el cableado coaxial ya ha sido instalado y esta disponible desde la sala central, supondra
una gran ventaja para la instalacion el empleo de un rack de servidores de video, que permite que
un gran numero de servidores de video en tarjeta se monten en un rack y se administren de forma
centralizada. EI rack contiene ranuras para un maximo de 12 servidores de video en tarjeta inter-
cambiables y suministra conexion a red, comunicacion serie y conectores I/0 en la parte trasera de
cada ranura, asi como una fuente de alimentacién comun. Un rack 3U de 19 pulgadas normalmente
puede dar servicio a hasta 48 canales con frecuencia de imagen maxima, ofreciendo una solucion de
alta densidad y ahorrando el valioso espacio del rack.

/ Rack con cables coaxiales \
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[4.2.2. Servidores de video independientes |

En un sistema de vigilancia donde se han realizado inversiones en camaras analogicas pero aun no
se ha instalado el cableado coaxial, resulta util conectar un servidor de video independiente cerca de
las camaras analdgicas del sistema. Ademas del reducido coste de cableado para transmitir el video,
se afiade el beneficio de no disminuir la calidad de la imagen debido a la distancia, que es lo que
ocurre con el cableado coaxial en el cual la calidad de la imagen se reduce en distancias mayores.
Un servidor de video produce imagenes digitales, por tanto la calidad no se ve reducida a causa de
la distancia.

Carcasa con camara analdgica y servidor de video instalados

4.2.3. Servidores de video con camaras PTZ y domo ‘

Las camaras PTZ pueden conectarse a servidores de video independientes asi como a servidores de
video montados en rack, usando el puerto serie (RS232/422/485) integrado en los servidores de video.
En los casos en los que se utiliza un servidor de video de un solo puerto con la cadmara, se afiade el
beneficio de no tener que instalar cableado serie independiente para controlar el mecanismo PTZ.
También ofrece la funcion de realizar un control PTZ a lo largo de grandes distancias a través de
Internet. Debera estar disponible un controlador especifico en el servidor de video para controlar una
camara PTZ determinada. En un servidor de video Axis, existen controladores PTZ disponibles para
las camaras domo y PTZ mas conocidas y pueden transferirse al servidor de video. También puede
usarse un controlador que se encuentra en el PC que ejecuta el software de gestiéon de video si el
puerto serie se ha establecido como un servidor serie que se desplaza a través de los comandos.

/" Cémara Domo/PTZ conectadas a un servidor de video Axis “\_

=

Servidor de video Axis

/

Cableado
analdgico
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LAN/
Internet

Camara Domo/PTZ
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[4.2.4. Decodificador de video |

En algunas instalaciones existe la necesidad de supervisar las transmisiones de audio y video IP desde
los equipos de vigilancia analogicos existentes. Con un decodificador de video IP, las transmisiones
de audio y video IP se convierten en sefiales analdgicas para que puedan utilizarse en televisores
convencionales, monitores analdgicos y conmutadores de video. Usar un codificador/decodificador

es una forma muy rentable de transmitir video analdgico a través de una gran distancia (analégico
- digital - analdgico).

ﬂ PC con software de

Camaras gestion de video
analdgicas

Camaras de red Axis

RED IP

Servidor de
video Axis

] Decodificador
de video en

Monitor

Con un decodificador de video IP pueden utilizarse los monitores analdgicos existentes para recibir
video y audio procedente de sistemas o cdmaras analdgicas lejanas como si se encontraran situadas
localmente junto al operador, aunque éstas se encuentren en un lugar distinto.
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-

Tecnologias de red 1P

Hoy en dia, el protocolo de Internet (IP) constituye el protocolo de comunicacion informatica mas
ampliamente utilizado. Es el protocolo basico empleado para la comunicacion por Internet, como el
correo electronico, web y multimedia. Una de las razones de la aceptacion de este protocolo es su
escalabilidad. En otras palabras, funciona perfectamente tanto en instalaciones muy pequefas como
en instalaciones muy grandes y es compatible con una gama cada vez mas amplia de tecnologias
y equipos de gran rendimiento, bajo coste y eficacia contrastada por el sector. Este capitulo ofrece
una vision general de las distintas tecnologias empleadas, basadas en 1P, para sacar el maximo
partido de un sistema de video 1P.

5.1. Ethernet

En las oficinas de hoy en dia, lo més probable es que los ordenadores utilicen una red TCP/IP conec-
tados a través de una red Ethernet. Ethernet ofrece una red rapida a un precio razonable. La mayoria
de ordenadores modernos se suministran con una interfaz Ethernet integrada o permiten alojar facil-
mente una tarjeta de interfaz de red Ethernet (NIC, Network Interface Card).

Tipos de Ethernet mas comunes:

10 Mbit/s (10 Mbps) Ethernet

Este estdndar raramente se usa en las actuales redes de producciéon debido a su baja capacidad, y
ha sido sustituido por Ethernet 100 Mbit/s desde finales de la década de los 90. La topologia mas
habitual para Ethernet 10 Mbit/s es 10BaseT, y utiliza 4 cables (dos pares trenzados) en un cable cat
3 6 cat 5. Un hub o switch se encuentra en el centro y posee un puerto para cada nodo. Se emplea
la misma configuracion para Fast Ethernet y para Gigabit Ethernet.

Fast Ethernet (100 Mbit/s)

Con tasas de transferencia de datos de hasta 100 Mbit/s, Fast Ethernet es el tipo de Ethernet mas
habitualmente utilizado en las redes informaticas actuales. El estandar principal se llama 100BaseT.
Aunque es mas actual y rapido que Ethernet 10 Mbit, es idéntico en todos los otros aspectos. El
estandar 100BaseT puede subdividirse en:
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m 100BASE-TX: Utiliza cableado de cobre de par trenzado (cat 5).

m 100BASE-FX: Ethernet 100 Mbit/s a través de fibra optica.
Nota: la mayoria de los swithches de red 100 Mbit admiten 10 y 100 Mbits para garantizar una
compatibilidad con versiones anteriores (normalmente llamado switch de red 10/100).

Gigabit Ethernet (1000 Mbit/s)

Este es el estandar actual recomendado por los distribuidores de equipos de redes para los ordena-
dores de sobremesa. Sin embargo, en la actualidad se emplean mas frecuentemente para las redes
troncales entre los servidores de red y los conmutadores de red. 1000 Mbit/s es ampliamente usado
y puede subdividirse en:

m 1000BASE-T: 1 Gbit/s a través de cableado de cobre cat 5e 6 cat 6.

m 1000BASE-SX: 1 Gbit/s a través de fibra multimodo (hasta 550 m).

m 1000BASE-LX: 1 Gbit/s a través de fibra multimodo (hasta 550 m). Optimizado para distancias
superiores (hasta 10 km.) a través de fibra de modo unico.

m 1000BASE-LH: 1 Gbit/s a través de fibra de modo unico (hasta 100 km.). Una solucién para
distancias largas.

10 Gigabit Ethernet (10 000 Mbit/s)

Se considera la nueva opcion de red troncal en las redes de empresas. El estandar 10 Gigabit Ethernet
utiliza siete tipos de soportes distintos para LAN, WAN y MAN (Red de Area Metropolitana). Esta
actualmente especificado por una norma suplementaria, IEEE 802.3ae, y se incorporara a una futura
revisién de la norma IEEE 802.3.

\sssssefesessel
Switch de red

| Gigabit |
Cémaras de
red Axis

PC con software de
gestion de video

o)
6} 10/100 Ethernet

5.2. Alimentacion a traves de Ethernet

La alimentacién a través de Ethernet (Power over Ethernet, PoE) es una tecnologia que incorpora
alimentacion eléctrica a una infraestructura LAN estdndar. Permite que la alimentacién eléctrica se
suministre al dispositivo de red como, por ejemplo, un teléfono IP o una camara IP, usando el mismo
cable que se utiliza para una conexion de red. Elimina la necesidad de utilizar tomas de corriente en
las ubicaciones de la cdmara y permite una aplicacion mas sencilla de los sistemas de alimentacion
ininterrumpida (SAI) para garantizar un funcionamiento las 24 horas del dia, 7 dias a la semana.
Power over Ethernet se regula en una norma denominada IEEE 802.3af y esta disefiado de manera
que no haga disminuir el rendimiento de comunicacion de los datos en la red o reducir el alcance
de la red. La corriente suministrada a través de la infraestructura LAN se activa de forma automatica
cuando se identifica un terminal compatible y se bloquea ante dispositivos preexistentes que no sean
compatibles. Esta caracteristica permite a los usuarios mezclar en la red con total libertad y seguridad
dispositivos preexistentes con dispositivos compatibles con PoE.
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El estandar proporciona una alimentacién de hasta 15,4 W en el lado del conmutador o midspan,
lo que se traduce en un consumo eléctrico maximo de 12,9 W en el lado del dispositivo/camara,
haciendo que resulte perfecto para camaras de interior. Las camaras de exterior asi como las camaras
domo y PTZ poseen un consumo eléctrico superior a éste, por lo que la funcionalidad PoE resulta
menos adecuada. Algunos fabricantes ofrecen también productos patentados que no son estdndar
y que proporcionan un suministro adecuado a esas aplicaciones, aunque deberia tenerse en cuenta
que, al tratarse de productos no estandar, no es posible una interoperabilidad entre marcas distintas.
La norma 802.3af proporciona soporte para la llamada clasificacion de energia eléctrica, que permite
una negociacion del consumo eléctrico entre la unidad PoE y los dispositivos, lo que significa que un
conmutador inteligente puede garantizar un suministro suficiente y no superfluo para el dispositivo
(la camara), ofreciendo la posibilidad de que el conmutador pueda permitir mas salidas PoE.

Como usar Power over Ethernet

PoE funciona a través de un cableado de red estandar (es decir, cat 5) para suministrar alimentacion
directamente desde los puertos de datos a los que estan conectados los dispositivos de red. Hoy en dia,
la mayoria de los fabricantes ofrecen switches de red con soporte PoE incorporado. Si se dispone de una
estructura de red/conmutador existente, los clientes pueden beneficiarse de la misma funcionalidad ana-
diendo al switch el llamado Midspan, que afiadira alimentacion al cable de red. Todas las camaras de red
que no disponen de PoE incorporado, pueden integrarse en un sistema PoE usando un Active Splitter.

El diagrama siguiente le muestra como su camara IP puede recibir alimentacién a través de un cable
de red y es capaz de seguir funcionando cuando se produce un fallo eléctrico.

Fuente de |
alimentacién |g

ininterrumpida
(UPS)

Camara de red
Axis con
PoE
integrado

=
Z

Camara de red
Axis sin PoE
integrado

(CEEEETEETETH
Switch de red

Active
Splitter

Midspan

{— Alimentacion Ethernet ~ =eee Power over Ethernet }

5.3. Redes inalambricas

Aunque en la actualidad las redes con cables estan presentes en la mayoria de los edificios, en
algunas ocasiones una solucion sin cables es muy apreciada por el usuario, tanto desde el punto de
vista econémico como funcional. Por ejemplo, puede ser util en un edificio, donde no es posible la
instalacion de cables sin danar el interior, o bien, en una instalacion donde sea necesario trasladar
la camara a otras ubicaciones de forma regular sin tener que afiadir nuevos cables cada vez, como
en los comercios. Otro uso habitual de la tecnologia inalambrica es unir dos edificios o lugares sin
tener que realizar trabajos complejos y caros en la infraestructura de los edificios.

La tecnologia inaldmbrica existe tanto para los sistemas de video IP como para los analdgicos.
Existen dos categorias principales para las comunicaciones inaldmbricas:

m LAN inaldmbrica (también conocida como WLAN):
Por definicion, una LAN es una Red de Area Local, es decir, cubre distancias cortas y normalmen-
te interiores. Hoy en dia, los estandares LAN inalambricos estan bien definidos y los dispositivos
de distintos distribuidores funcionan bien juntos.
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n Puentes inalambricos
Cuando es necesario conectar edificios o lugares con enlaces de alta velocidad, se precisara un
enlace de datos punto a punto con capacidad para distancias largas y velocidades altas. Dos
tecnologias utilizadas habitualmente son el microondas y el laser.

Normas para LAN inalambricas

802.11a

Norma que usa una banda de 5 GHz y proporciona un rendimiento real de hasta ~24 Mbps a 30 m. /
100 pies en entornos exteriores. Existe una gama limitada de productos que lo admiten. El ancho de
banda teorico es 54 Mbps.

802.11b
La norma proporciona un rendimiento real de hasta ~5 Mbps a 100 m. / 300 pies en entornos exte-
riores. Usa la banda de 2,4 GHz. El ancho de banda tedrico es 11 Mbps.

802.11g
La norma utilizada mas habitualmente que ofrece un rendimiento mejorado en comparacién con la
norma 802.11b. Rendimiento real de hasta ~ 24 Mbps a 100 m. / 300 pies en entornos exteriores. Usa
la banda de 2,4 GHz. El ancho de banda tedrico es 54 Mbps.

802.11n
La nueva generacion de la norma LAN 802.11 inalambrica. El rendimiento real sera superior a 100 Mbps.

Acceso inalambrico de banda ancha

802.16 - WiMAX

IEEE 802.16, también conocida como WiMAX, es una especificacion para las redes inalambricas fijas
de banda ancha de acceso metropolitano (MAN) que utilizan una arquitectura punto a multipunto. El
estandar define el uso del ancho de banda entre las gamas de frecuencia con licencia 10GHz y 66GHz
y sub 11GHz. 802.16 admite tasas de bits muy elevadas al cargar y descargar desde una estacion base
a una distancia de 50 km/30 millas, gestionando estos servicios como VolP.

Acerca de la seguridad en las redes inalambricas

Debido a la naturaleza de las comunicaciones inalambricas, todo el mundo que disponga de un dis-
positivo dentro de la zona de la red puede participar en la red y hacer uso de servicios compartidos,
de ahi la necesidad de seguridad.

Consulte la seccion 5.5.2, en la pdgina 47, para obtener mds informacion acerca de la sequridad en
las redes inaldmbricas.

Puentes inalambricos

Algunas soluciones pueden utilizar también estdndares distintos a la norma 802.11 predominante,
proporcionando un rendimiento mejorado y distancias mucho mayores en combinacién con una
seguridad elevada. Esto incluye también el uso de otros medios de radiofrecuencia como, por ejemplo,
los enlaces de microondas. Otra tecnologia habitual son los sistemas dpticos tales como los enlaces
laser. Un enlace de microondas puede ofrecer hasta 1.000 Mbps para distancias de hasta 80 km. /
130 millas. Para ubicaciones fuera del alcance de todos estos sistemas, existe la posibilidad de una
comunicacién por satélite. Debido a la forma en que este sistema funciona, el tiempo de espera de la
transmision hasta el satélite y su regreso a la tierra puede ser largo (hasta varios segundos), lo que
la convierte en menos adecuada para funciones como el control domo manual y la videoconferencia,
donde es necesario un tiempo de espera menor. Si se precisa un ancho de banda mayor, el uso de
sistemas por satélite se vuelve también muy caro.
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Red tipica incluyendo conexiones inalambricas y con cables
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Este diagrama ilustra un uso comun de tecnologia inalambrica:

u El punto central es el switch. En la parte izquierda un servidor (arriba) y un PC cliente (abajo) estan
conectados utilizando Ethernet. Al lado del switch hay un punto de acceso que gestiona todos los
dispositivos que haya inaldmbricos.

m En el diagrama estan representados dos dispositivos inalambricos:
- La camara de red AXIS 207W. Esta camara integra soporte para comunicaciones wireless.
- Un device point inalambrico que proporciona comunicacion inalambrica y conecta directamente al
punto de acceso.

Es posible conectar el servidor y el PC de forma inalambrica. El ancho de banda de una red inaldmbrica
es limitada, comparado al de una red con cables, siempre que sea posible es recomendable utilizar redes
cableadas.

5.4. Métodos de transporte de datos

virh
Al =k
3 T

[5.4.1. Direcciones 1P |

Una direccién IP (direccion del Protocolo de Internet) es un numero exclusivo utilizado por los
dispositivos para poder identificarse y comunicarse entre si a través de una red utilizando el estan-
dar de Protocolos de Internet. Una direccion IP estd formada por cuatro numeros separados por un
punto “.”, cada nimero se encuentra en un rango de 0 a 255. Por ejemplo, una direcciéon podria ser
“192.36.253.80".

La direccion IP se divide posteriormente en una parte de red y en una parte de host. El limite entre
ambas partes se decide mediante una mascara de red o una longitud de prefijo. Una mascara de red
de 255.255.255.0 significa que los tres primeros bytes corresponden a la direccion IP y el ultimo
byte a la direccion host. Una longitud de prefijo es una forma distinta de proporcionar el limite. Por
ejemplo, la misma direccién que el ejemplo citado anteriormente posee una longitud de prefijo de
24 bits (p.ej., 192.36.253.80/24).
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Se han reservado algunos bloques de direcciones para uso privado:

10.0.0.0/8 (méscara de red 255.0.0.0)
172.16.0.0/12 (mascara de red 255.240.0.0)
192.168.0.0/16 (méscara de red 255.255.0.0)

Estas direcciones estan previstas para Internet privado. Es posible que no se enruten hacia Internet
publico.

[5.4.2. TPv6 |

IPv6, o la version 6 del Protocolo de Internet, ha sido disefiado como una actualizacion evolutiva
del Protocolo de Internet y, de hecho, coexistira con el antiguo IPv4 durante cierto tiempo. IPv6 ha
sido disefiado para permitir que Internet crezca a un ritmo constante, tanto en términos del nimero
de hosts conectados como de la cantidad total de trafico de datos transmitidos.

La mejora mas evidente de IPv6 respecto a IPv4 es que las direcciones IP se amplian de 32 bits a
128 bits. Esta ampliacion anticipa el considerable crecimiento futuro de Internet, proporcionando
un numero ilimitado (a todos los efectos y propdsitos) de redes y sistemas. Por ejemplo, IPv6 tiene
previsto facilitar a cada teléfono mdvil y dispositivo electronico mévil su propia direccion.

\5.4.3. Protocolos de transporte de datos para video 1P \

El protocolo mas habitual para transmitir datos en redes informadticas en la actualidad es el conjunto
de protocolos TCP/IP. TCP/IP actua de “portador* para muchos otros protocolos. Un buen ejemplo es
HTTP (Protocolo de transferencia de hipertexto) empleado para navegar por paginas Web en servido-
res de todo el mundo a través de Internet.

Protocolos TCP/IP y puertos utilizados para el video 1P

IP utiliza dos protocolos de transporte: Protocolo de Control de Transmision (TCP) y el Protocolo
de Datagramas de Usuario (UDP). TCP ofrece un canal de transmision fiable basado en la conexion,
y gestiona el proceso de convertir grandes bloques de datos en paquetes mas pequefios, adecuados
para la red fisica que se utiliza y garantiza que los datos enviados desde un extremo se reciben en
el otro. UDP, por otro lado, es un protocolo sin conexién que no garantiza la entrega de los datos
enviados, dejando asi todo el mecanismo de control y comprobacion de errores a cargo de la propia
aplicacion.

En general, TCP se utiliza cuando se prefiere una comunicacion fiable durante el tiempo de espera del
transporte. La fiabilidad de TCP a través de la retransmision puede producir retrasos significativos.
Por otro lado, UDP no ofrece retransmisiones de datos perdidos y, en consecuencia, no produce
mayores retrasos.
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Los protocolos habituales y sus numeros de puerto utilizados para la transferencia de video IP

incluyen:
Protocolo de . :
Protocolo transporte Puerto comun video en red
Transferencia de imagenes o video
FTP TCP 2 Transferencia de ficheros a desde una camara de red o servidor
File Transfer Protocol través de Internet/intranets | de video a un servidor FTP 0 a una
aplicacion
Una cdmara de red o servidor de
SMIE Protocolo para el envio de video puede enviar imagenes o
Simple Mail Transfer TCP 25 colo p =0 pu genes.
e-mails notificaciones de alarma utilizando
Protocol " A .
su cliente integrado de e-mail
» El modo més comun de transferencia
HTTP Utilizado para navegar en de video desde una cdmara de red o
Hyper Text Transfer TCP 80 la web, p.e. para recibir servidor de video donde el dispositivo
Pypt ) paginas web de trabaja como un servidor web,
rotoco servidores web proporcionando video al usuario o
servidor de aplicacion
Utilizado para acceder a La transmision de video desde una
HTTPS iginas wib de forma camara de red o servidor de video
Hypertext Transfer Protocol | TCP 443 pag i~ puede ser utilizada para autenticar
segura utilizando 0 A n
over Secure Socket Layer et los envios de la camara utilizando
P certificados digitales X.509
Formato'de paquetes Un modo comdn de transmitir video
esta’ndarlzedo RTP para el en red MPEG
RTP . envio de video y audio a
. UDP/TCP No definido L
Real Time Protocol través de Internet. A menudo AR .
Ui e @ ciames Ml La transmision puede ser unicast (uno
media o de video conferencia | @ Uno) o multicast (uno a varios)
RTSP
Real Time Streaming TCP 554 Utilizado para configurar y controlar sesiones multimedia a través de RTP
Protocol

5.4.4. Métodos de transmision para video 1P: Unidifusion, multidifusion y retransmision

(Unicasting, Multicasting y Broadcasting)

Existen distintos métodos para transmitir datos en una red informatica:

m Unidifusion - el remitente y el recipiente se comunican a un nivel de punto a punto. Los paquetes
de datos son dirigidos unicamente a un recipiente y ningun otro ordenador en la red necesitara
procesar esta informacion.

m Multidifusion - comunicacion entre un unico remitente y multiples receptores en una red. Las
tecnologias multidifusion se utilizan para reducir el trafico de la red cuando numerosos recepto-
res desean visualizar la misma fuente de forma simultanea, ofreciendo una unica transmision de
informacion a cientos de destinatarios. La mayor diferencia en comparacién con la unidifusion es
que la transmision de video debe enviarse una sola vez. La multidifusion (es decir, Multicasting-
IP) se utiliza habitualmente junto con las transmisiones RPT.

m Retransmision - una transmision de uno a todos. En una LAN, las retransmisiones normalmente se
restringen a un segmento de red determinado y no se utilizan para transmisiones de video en red.
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5. Seguridad de red

Existen diversas formas de garantizar la seguridad
dentro de una red y entre redes y clientes distintos.
Absolutamente todo, desde los datos enviados a través de
la red hasta el uso real y la accesibilidad de la red, puede
controlarse y asegurarse.

[5.5.1. Transmisién segura |

Proporcionar una transmision de datos segura es igual que usar un mensajero para llevar un docu-
mento valioso y delicado de una persona a otra. Cuando el mensajero llega al remitente, éste nor-
malmente le pide que se identifique. Tras la identificacion, el remitente decide si en realidad es quien
dice ser y si merece su confianza. Si todo parece ser correcto, el maletin cerrado y sellado se daria al
mensajero y éste lo entregaria al remitente. Con el recipiente, tendria lugar el mismo procedimiento
de identificacion y se comprobaria que el sello no estuviese “roto”. En cuanto el mensajero se hubiera
marchado, el remitente abriria el maletin y sacaria los documentos para leerlos.

Una comunicacion segura se lleva a cabo de la misma forma y se divide en tres pasos distintos:

Autenticacion

El primer paso es que el usuario o dispositivo se identifique a la red y al extremo remoto. Esto se
efectua proporcionando algun tipo de identidad a la red/sistema, como un usuario y una contrasefa,
un certificado X509 (SSL), y utilizando el estdndar 802.1x.

Autorizacion

El paso siguiente es que dicha autenticacion se autorice y acepte, verificando si el dispositivo es el
que asegura ser. Esto se realiza verificando la identidad proporcionada dentro de una base de datos
o una lista aprobada y correcta de identidades. Una vez que la autorizacidon haya finalizado, el dis-
positivo se encuentra totalmente conectado y operativo en el sistema.

Un estudio mas detallado de la autenticacion IEEE 802.1x

Presionado por una comunidad inalambrica que busca métodos de seguridad mas potentes, el estandar
802.1x se situa entre los métodos de autenticacion mas populares que se emplean en la actualidad:
IEEE 802.1X ofrece autenticacion de dispositivos conectados a un puerto LAN, estableciendo una
conexion punto a punto o evitando el acceso desde ese puerto en caso de que falle la autenticacion.

Como funciona

Los clientes y servidores en una red 802.1x se autentican entre si con la ayuda de certificados digitales
facilitados por un Organismo de Certificacion. Dichos certificados son posteriormente validados por
una tercera entidad, como por ejemplo un servidor de autenticacion denominado servidor RADIUS, un
ejemplo de lo que supone el Servicio de Autenticacion en Internet de Microsoft.

El dispositivo de video IP de Axis presenta su certificado al conmutador de red, el cual, a su vez, lo
transmite al servidor RADIUS. El servidor RADIUS valida o rechaza el certificado y reacciona ante el
conmutador, el cual a continuacién permite o niega el acceso a la red seglin corresponda, en un puerto
previamente configurado.

Esto permite dejar abiertos y accesibles los sockets de red: el punto de acceso no le conectara a la red
hasta que no se facilite una identidad adecuada.
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Privacidad

El ultimo paso es aplicar el nivel de privacidad exigido. Esto se hace encriptando la comunicacion, lo
que evitara que otras personas puedan usar/leer los datos. El uso de encriptacion podria suponer una
disminucién notable del rendimiento, dependiendo del tipo de implementacién y encriptacion usados.

La privacidad puede lograrse de diversas formas. Dos de los métodos mas usados habitualmente son
VPN y SSL/TLS (conocido también como HTTPS):

u VPN (Red privada virtual)
Una VPN crea un tinel seguro entre los puntos dentro de la VPN. Unicamente los dispositivos
con la “clave” correcta seran capaces de funcionar dentro de la VPN. Los dispositivos de red entre
el cliente y el servidor no podran acceder o visualizar los datos. Con una VPN, distintos sitios
pueden conectarse de forma conjunta por Internet de manera totalmente segura.

m SSL/TLS
Otra forma de lograr seguridad es aplicar la encriptacion a los propios datos. En este caso no
existe un tunel seguro como en la solucion VPN, pero los datos reales transmitidos son seguros.
Se encuentran disponibles varias técnicas de encriptacion distintas, como SSL, WEP y WPA.
Estas dos ultimas se utilizan en redes inalambricas. Cuando se utiliza SSL, también conocida
como HTTPS, el dispositivo u ordenador instalara un certificado en la unidad, que podra emitirse
localmente por parte del usuario o por una tercera autoridad como por ejemplo Verisign.

VPN Tunnel SSL/TLS encryption

=R Nk

[= Seguro — No seguro]

[5.5.2. Seguridad en las redes inalambricas |

Debido a la naturaleza de las comunicaciones inaldmbricas, todo aquel que disponga de un dis-
positivo inaldmbrico dentro de la zona de la red puede participar en ésta y hacer uso de servicios
compartidos, de ahi la necesidad de seguridad.

WEP
WEP (Privacidad equivalente cableada) proporciona a la comunicacion un cifrado basado en RSA RC4
e impide el acceso a la red de personas que no dispongan de una clave correcta.

El problema que presenta WEP es que tiene diversos defectos que lo hacen vulnerable a los ataques y,
por lo tanto, no es capaz de ofrecer unos niveles de seguridad basicos. El principal defecto de WEP es
la clave de cifrado estdtico y el corto vector de inicializacidn. Puesto que resulta facil atacar WEP con
equipos estandar baratos, las redes inaldambricas no deberian depender de WEP para su seguridad.

WPA

WPA (Acceso protegido WiFi) resuelve los principales defectos de WEP. Con WPA, la clave se
modifica para cada imagen transmitida usando el protocolo TKIP (Temporal Key Integrity Protocol).
La longitud del vector de inicializacion aumenta de 24 a 48 bits. WPA es considerado el nivel de
referencia de seguridad para redes inalambricas.
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Para una seguridad aun mayor, debera utilizarse WPA2. WPA2 hace uso del estandar de cifrado
AES (Advanced Encryption Standard) en lugar de TKIP. AES es el mejor cifrado que se encuentra
actualmente disponible para redes inaldmbricas. WPA2 también incluye la autenticacion 802.1x
(consulte la seccion sobre 802.1x)

‘5.5.3. Como proteger los dispositivos unicos ‘

Seguridad es también sindnimo de proteccion de dispositivos unicos contra intrusiones tales como
usuarios no autorizados que intentan acceder a la unidad o virus y elementos parecidos no deseados.
Puede asegurarse el acceso a los PC y otros servidores a través de nombres de usuario y contrasefias
que, como minimo, deberian contener 6 caracteres (cuantos mas, mejor), combinando nimeros y cifras
(mezclando minisculas y mayisculas). En el caso de un PC, pueden también utilizarse herramientas
como escaneres de huellas digitales y tarjetas inteligentes para aumentar la seguridad y acelerar el
proceso de inicio de sesion.

Para asegurar un dispositivo contra virus, gusanos y otros elementos no deseados, se recomienda
utilizar un escaner de virus de buena calidad con filtros actualizados. Deberia instalarse en todos los
ordenadores.

Los sistemas operativos deberian actualizarse regularmente con paquetes de servicio y parches del
fabricante. Al conectar una LAN a Internet, es importante usar un cortafuegos, que sirve de controla-
dor, bloqueando o restringiendo el trafico desde y hacia Internet. También puede utilizarse para filtrar
la informacién que pasa por el cortafuegos o para restringir el acceso a determinados sitios remotos.

5.6. QoS (Calidad de servicio)

En la actualidad, redes totalmente distintas se fusionan en una red IP. Por ejemplo, las redes de telefo-
nia y de video (CCTV) estan migrando a IP. En estas redes, es necesario controlar la forma de compartir
los recursos de la red para satisfacer los requisitos de cada servicio. Una solucion es permitir que los
enrutadores y conmutadores de la red se comporten de forma distinta en funcién de los diferentes
tipos de servicios (voz, datos, video) mientras el trafico pasa a través de la red. Esta técnica se deno-
mina Servicios Direfenciados (DiffServ). Al hacer uso de QoS, distintas aplicaciones de la red pueden
coexistir en la misma red sin consumir el ancho de banda de la otra.

Definicion

El término Calidad de Servicio hace referencia a las diversas tecnologias que garantizan una cierta
calidad para los distintos servicios de la red. Un ejemplo de calidad puede ser un nivel de ancho de
banda sostenido, un tiempo de espera reducido, ausencia de pérdida de paquetes, etc. Las ventajas
principales de una red compatible con QoS pueden resumirse de la forma siguiente:

m La capacidad de priorizar el trafico y, por lo tanto, permitir que los flujos importantes sean
utilizados antes que los flujos de menor prioridad.

m Mayor fiabilidad en la red, gracias al control de la cantidad de ancho de banda que puede
utilizar una aplicacion y, en consecuencia, el control sobre las carreras del ancho de banda entre
aplicaciones.
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QoS y video 1P: requisitos
Para utilizar QoS en una red con productos de video IP, deberan cumplirse los requisitos siguientes:

m Todos los conmutadores y enrutadores de la red deberan incluir un soporte para QoS. Esto resulta
de suma importancia para lograr la funcionalidad integral de QoS.
m Los productos de video IP utilizados deberan estar preparados para QoS.

Un caso de QoS

Figura 1: red comin (no compatible con QoS)

A

‘ Router 1 Router 2
100 Mbit
| ‘

Camera 1 Switch 1

Camera 2

10 Mbit

En este ejemplo, PC1 estd viendo dos transmisiones de video desde las cimaras Caml1 y Cam2, con
cada camara transmitiendo a 2,5 Mbps. De forma repentina, PC2 inicia una transferencia de archivos
desde PC3. En este caso, la transferencia de archivos intentard hacer uso de la capacidad completa
de 10 Mbps entre los routers R1 y R2, mientras que las transmisiones de video intentardn mantener
su velocidad total de 5 Mbps. Ya no puede garantizarse la cantidad de ancho de banda que se ofrece
al sistema de vigilancia y posiblemente se reducird la velocidad de imdgenes de video. En el peor de
los casos, el trdfico FTP consumird todo el ancho de banda disponible.

Figura 2: red compatible con QoS

<

= | Router 1 ; Router 2
100 Mbit ‘

A

(S
Camera 1 Switch 1 \ .
» 10 Mbit
100 Mbit I
Camera 2

El router R1 ha sido configurado para destinar hasta 5 Mbps de los 10 Mbps disponibles para la
transmision de video. Se permite que el trdfico FTP utilice 2 Mbps, y HTTP y el resto del trdfico
pueden utilizar un mdximo de 3 Mbps. Al emplear esta division, las transmisiones de video siempre
dispondrdn del ancho de banda necesario. Las transferencias de archivos son consideradas de menor
importancia y obtienen un ancho de banda menor, pero sequird existiendo un ancho de banda para
la navegacion Web y otro tipo de trdfico. Tenga en cuenta que estos valores mdximos sdlo se aplican
en caso de congestion en la red. Si existe un ancho de banda no utilizado, éste podrd ser empleado
por cualquier tipo de trdfico.
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Acerca del trafico de movimiento vertical/horizontal/zoom (PTZ)

Con frecuencia, el trafico PTZ se considera esencial y exige un tiempo de espera menor para garantizar
unas respuestas rapidas ante peticiones de movimientos. Este es un caso tipico en el cual se puede
utilizar QoS para ofrecer las garantias necesarias. El control QoS del trafico PTZ en los productos de
video IP de Axis es gestionado por el visualizador ActiveX viewer de AXIS Media Control (AMC),
el cual se instala automaticamente la primera vez que se accede al producto Axis desde Microsoft
Internet Explorer.

5.7. Mas datos acerca de las tecnologias y dispositivos de red

Hubs, switches y bridges

Los hubs se utilizan basicamente como cajas de conexion que permiten que varios equipos compartan
una conexion Ethernet unica. Normalmente, entre 5 y 24 dispositivos pueden conectarse a un hub.
Si se emplean mas dispositivos, puede afiadirse otro hub. Para agilizar la red, se pueden utilizar hubs
conmutados que permiten que varios paquetes de datos se transmitan de forma simultanea.

Pasarelas y routers

Las pasarelas o routers son basicamente transmisores de paquetes que funcionan a nivel 3 (p.ej., nivel
IP). La transmision de decisiones se realiza en funcion de las direcciones IP y las tablas de enrutamien-
to IP. Una pasarela permite conectar dos redes de tecnologias distintas a una misma red. Por ejemplo,
una red Ethernet puede conectarse con una red Token Ring.

Routers NAT (Network Address Translator)

Todos los dispositivos que se conectan directamente a Internet deberan disponer de una unica direc-
cion IP publica. Las direcciones IP publicas se adquieren a través de los Proveedores de servicios de
Internet (ISP). Un dispositivo llamado Traductor de direcciones de red (NAT) permite conectar una
LAN con direcciones privadas a Internet, convirtiendo las direcciones internas privadas en direcciones
publicas.

Servidores DHCP

Se tarda mucho en administrar las direcciones IP para un gran nimero de dispositivos en una red.
Para reducir este tiempo de administracién y mantener el numero de direcciones IP a un minimo,
puede utilizarse un servidor DHCP. Este tipo de servidor crea automaticamente dispositivos de red con
direcciones IP cuando se conectan a la red.

Servidores de nombres de dominio

En redes mayores se incluye un Servidor de nombres de dominio (DNS). Esto es literalmente un
servidor de “nombres”. Asocia y recuerda los nombres asignados a las direcciones IP correspondientes.
Por ejemplo, una camara de red que supervisa una puerta sera mejor recordada y se accedera
mas facilmente a la misma por la palabra “puerta” que no por su direccion IP, como por ejemplo
192.36.253.80.

Cortafuegos

El cortafuegos ha sido disefiado para evitar un acceso no autorizado a una red privada o desde una
red privada. Los cortafuegos pueden implementarse tanto en el hardware como en el software, o una
combinacion de ambos. Los cortafuegos se utilizan normalmente para evitar que usuarios de Internet
no autorizados puedan acceder a redes privadas conectadas a Internet, en especial las intranets.
Todos los mensajes que entren o salgan de Intranet pasan a través del cortafuegos, que examina cada
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mensaje y bloquea aquellos que no cumplan los criterios de seguridad establecidos. Por ejemplo, al
usar cortafuegos, uno puede estar seguro de que los terminales de video pueden acceder a las camaras,
mientras que la comunicacion de otros ordenadores con las camaras esta bloqueada.

DDNS y direcciones 1P dinamicas

Dynamic DNS es un método para mantener un nombre de dominio unido a una direccion IP cam-
biante, puesto que no todos los ordenadores utilizan direcciones IP estaticas. Normalmente, cuando un
usuario se conecta a Internet, el Proveedor de servicios de Internet del usuario asigna una direccion IP
sin utilizar de un grupo de direcciones IP, y esta direccion sélo se utilizara durante el tiempo que dure
esa determinada conexion. Este método de asignar direcciones de forma dinamica amplia el grupo de
direcciones IP disponibles que se pueden utilizar. Un proveedor dinamico de servicios DNS utiliza un
programa especial que se ejecuta en el ordenador del usuario, permitiendo conectar con el servicio DNS
cada vez que cambia la direccion IP facilitada por el proveedor de servicios de Internet y actualizando,
posteriormente, la base de datos DNS para que quede reflejado el cambio de la direccion IP. De esta
forma, pese a que una direccion IP de un nombre de dominio cambiard con mucha frecuencia, los demas
usuarios no deben conocer la direccion IP modificada para poder conectarse con el otro ordenador.

Por ejemplo, en una aplicacién de video IP, una cdmara que esté viendo una puerta de entrada sera mas
facilmente recordada como “puerta.cdmara.axis.com”. Pero al usar un DHCP, puede que la direccién IP
de la camara cambie con el paso del tiempo. Por lo tanto, una asignacion estatica de “puerta.camara.
axis.com” a la direccion IP de la camara “192.36.253.80” puede no resultar adecuada transcurrido un
tiempo. DDNS ofrece la solucion: cada vez que la camara cambie de direccion IP, contactard con el
servidor DNS y actualizara la asignacion.

“Hola Sr. Servidor DNS. Soy una
puerta.camara.axis.com y acabo de obtener
la nueva direccion IP 192.168.10.33.
Ruego que actualice mi asignacion”

C I
SNMP

SNMP (Simple Network Management Protocol) es un conjunto de protocolos para la gestion de redes
complejas, y para el control y gestion remotos de dispositivos conectados a la red.

1PSec

La “Seguridad IP” (IPSec) consta de un conjunto de protocolos que permiten un intercambio seguro
de paquetes a un nivel IP. IPsec se ha utilizado ampliamente para implementar las Redes privadas
virtuales (VPN).

UPnP

Universal Plug and Play (UPnP) es una arquitectura de conexién en red que ofrece compatibilidad
entre equipos, software y periféricos en red de los mas de 400 proveedores que participan en el Forum
Universal de Plug and Play. UPnP funciona con redes inaldmbricas o con cables y es compatible con
cualquier sistema operativo. De forma sencilla, permite que los dispositivos se conecten sin problemas
y simplifica la implementacion de redes en entornos corporativos y domésticos.

UpnP es una forma comun, por ejemplo, de descubrir cdmaras IP. Al conectar una cdmara por primera
vez, es posible que se obtenga una direccion del servidor DHCP, desconociendo por completo esa direc-
cion. Gracias a UpnP, usted podra buscar los dispositivos de la camara y verlos aparecer.

Para obtener mds informacion acerca de los dispositivos y tecnologias IP, visite la siguiente direccion:
www.axis.com/products/video/about_networkvideo/
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Consideraciones
del sistema

En la actualidad, los sistemas de video ya no se limitan a una funcion de grabacion y almacena-
miento de enormes volumenes de informacion de forma pasiva (la mayoria de la cual es inutil). En
realidad, pueden evaluar una situacion y consecuentemente tomar las medidas oportunas.

Con todas estas nuevas capacidades y los muchos métodos que se encuentran disponibles para
gestionar el video, es de suma importancia considerar cuéles son las necesidades de aplicacion y el
nivel de funcionalidad. Tras haber realizado una evaluacion de las necesidades, deberian tenerse en
cuenta un numero de factores para establecer un sistema que saque el maximo partido del video
1P. Dichos factores se tratan a continuacion.

6.1. Consideraciones para el diseno del sistema

[6.1.1. Ancho de banda |

El ancho de banda utilizado por los productos de vigilancia IP depende de la configuracion de éstos.
Por ejemplo, el uso de ancho de banda de una camara depende de factores tales como:

m El tamafio de la imagen

m La compresion

m La frecuencia de imagen por segundo

m La complejidad de la imagen

Hay muchas formas de aprovechar al maximo el sistema de vigilancia IP y administrar el consumo
de ancho de banda, entre ellas se incluyen las siguientes técnicas:

m Conmutacion de redes: Mediante la conmutacion de redes (una técnica de conexion utilizada
con frecuencia hoy en dia) puede dividirse un ordenador y una red de vigilancia IP fisicos en dos
redes logicas autonomas. Las redes siguen conectadas fisicamente, pero el conmutador de red las
divide légicamente en dos redes virtuales independientes.

= Redes mas rapidas: El precio de los conmutadores y enrutadores baja constantemente, por lo que
las redes con capacidad para gigabytes son cada dia mas asequibles. Al reducir el efecto de la
limitacidn del ancho de banda, las redes mas rapidas aumentan el valor potencial de la vigilancia
remota sobre red.
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» Frecuencia de imagen condicionada a sucesos: En la mayoria de las aplicaciones no es necesario
disponer de 30 imagenes por segundo (ips) en todo momento en todas las camaras. Las posibili-
dades de configuracién y los sistemas inteligentes incorporados a las cdmaras de red o el servidor
de video permiten establecer frecuencias de imagen menores (por ejemplo, 1-3 ips), reduciendo
drasticamente el consumo de ancho de banda. En caso de alarma, si esta activada la deteccidon de
movimiento, la frecuencia de imagen de la grabacion puede aumentarse automaticamente hasta
un nivel superior. En la mayoria de los casos, la cdmara so6lo enviard video a través de la red
si merece la pena grabar las imagenes, lo que por regla general unicamente supone el 10% del
tiempo. El 90% restante no se transmite nada a través de la red.

Calcular las necesidades del ancho de banda

Un calculador de ancho de banda permite determinar el ancho de banda que un producto de video
IP utilizard, basandose en el tamafio de la imagen y la velocidad de imagen. También calculara la
cantidad de espacio que necesitaria una secuencia de imagenes grabada.

Ejemplo de un calculador de ancho de banda de una camara

Para calcular necesidades de ancho de banda especificas, existe un calculador de ancho de
banda de Axis en la Web www.axis.com/techsup/cam_servers/bandwidth/

\6.1 .2. Almacenamiento \

La aparicién de sistemas de video IP exige un uso incrementado del almacenamiento en disco duro. Esto
plantea un numero de preguntas que van desde cuanto disco duro es necesario hasta como crear un
almacenamiento en disco duro a prueba de errores. Los distintos métodos de diseiio de almacenamiento

se tratan en la pdgina 61, seccion 6.4.

Calcular las necesidades de almacenamiento

Espacio en disco duro necesario

Factores que deberan tenerse en cuenta al calcular las necesidades de almacenamiento:

m El nimero de camaras

m El nimero de horas por dia en que la camara estara grabando

m Durante cudnto tiempo deberan guardarse los datos

m Deteccion de movimiento (Evento) unicamente o grabacion continua

m Otros parametros tales como velocidad de imagen, compresion, calidad de la imagen y complejidad
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Tenga en cuenta que los siguientes ejemplos de cdlculo son sdlo eso, ejemplos que no tienen en cuenta
los gastos generales ni otros aspectos técnicos que pueden dar lugar a un tamafio de archivo mayor
que el que se indica a continuacion. Estos ejemplos no tienen en cuenta el espacio de almacenamiento
necesario para el sistema operativo o el software de gestion de video.

JPEG/Motion JPEG

Para JPEG/Motion JPEG donde se reciben archivos unicos, los requisitos de almacenamiento variaran
cambiando la velocidad de imagen, la resoluciéon y la compresion. Las camaras 1, 2 y 3 de la tabla
siguiente poseen requisitos de almacenamiento distintos segun sus ips (imagenes por segundo) y los
parametros de resolucion.

Calculo:

Tamafio de la imagen x imagenes por segundo x 3.600 seg. = KB por hora / 1.000 = MB por hora
MB por hora x horas de funcionamiento diarias / 1.000 = GB por dia

GB por dia x periodo de almacenamiento solicitado = Necesidades de almacenamiento

Tamaiio de la Imagenes por
imagen (KB) segundo

IHes ol GB por dia

W oy i funcionamiento

Camara Resolucion

CIF 13 5 234 8 1.9
CIF 13 15 702 8 5,6
4CIF 40 15 2160 12 26

Capacidad total para las 3 camaras y 30 dias de almacenamiento = 1.002 GB

MPEG-4

En MPEG-4, las imagenes se reciben en una transmisién continua de datos y no en archivos indivi-
duales. Es la tasa de bits (que mide la cantidad de datos de video transmitidos) la que determina los
correspondientes requisitos de almacenamiento. La tasa de bits es el resultado de una velocidad de
imagen, resolucion y compresion especificas, asi como del nivel de movimiento en la escena.

Célculo:

Tasa de bits / 8 (bits en un byte) x 3.600 seg. = KB por hora / 1.000 = MB por hora
MB por hora x horas de funcionamiento diarias / 1.000 = GB por dia

GB por dia x periodo de almacenamiento solicitado = Necesidades de almacenamiento

Horas de

Imagen por
funcionamiento

Camara Resolucion Bit Rate (kBit/s) sequndo MB por hora GB por dia

CIF 170 5 76.5 8 0.6
CIF 400 15 180 8 1.4
4CIF 880 15 396 12 5

Capacidad total para las 3 cdmaras y 30 dias de almacenamiento = 204 GB
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\6.].3. Redundancia \

m El disco duro RAID (Matriz redundante de discos independientes) es basicamente un método para
extender los datos sobre multiples unidades de disco duro con suficientes datos redundantes en
todos los discos a fin de que puedan recuperarse de los discos restantes en caso de averia de la
unidad. Para obtener mds informacion acerca del almacenamiento RAID, consulte la pdgina 59.

m La replicacion de los datos es una caracteristica comun de muchos sistemas operativos de la red:
los servidores de archivos en la red estan configurados para replicar datos entre si.

m Realizar copias de seguridad en cinta es un método alternativo o complementario. Existen diver-
sos equipos de hardware y software disponibles en el mercado y las politicas de copia de seguridad
normalmente incluyen sacar las cintas del lugar habitual como medida preventiva en caso de
incendio o robo.

= Agrupamientos de los servidores: Existen muchos métodos de agrupamiento de los servidores. Uno
de los mas habituales en los servidores de bases de datos y de correo electronico es cuando dos ser-
vidores funcionan con el mismo dispositivo de almacenamiento, normalmente un dispositivo RAID.
cuando un servidor sufre una averia, el otro (que esta idénticamente configurado) se hace cargo de
la aplicacion (normalmente, estos servidores incluso comparten la misma direccion IP), haciendo
que la llamada conmutacion por error se convierta en totalmente transparente para el usuario.

56




CONSIDERACIONES DEL SISTEMA - CAPITULO 6

= Multiples destinatarios de video: Un método habitual para garantizar una recuperacion de desas-
tres y un almacenamiento fuera de la instalacion habitual en el video IP es el envio simultdneo del
video a dos servidores distintos que se encuentran en emplazamientos diferentes. Evidentemente,
estos servidores pueden a su vez estar equipados con RAID, funcionar en agrupamientos o replicar
sus datos con servidores que incluso se encuentren mucho mas lejos.

[6.1.4. Escalabilidad del sistema |

La escalabilidad varia en funcién del tipo de sistema elegido y, por tanto, debe tenerse en cuenta
durante la fase de disefio de un sistema de video.

m Etapas de la escalabilidad: Un sistema DVR normalmente se suministra con 4, 9 6 16 entradas de
cdmara, por tanto, se convierte en escalable en incrementos de 4, 9 ¢ 16. Si un sistema incluye 15
camaras, no supone ninguna desventaja, pero si que se convierte en un problema si son necesarias 17
camaras. Afiadir una unica cimara generaria la necesidad de un DVR complementario. Los sistemas
de video IP son mucho mas flexibles y pueden ampliarse en incrementos de una cdmara a la vez.

Numero de camaras por grabador: En un sistema de video IP, un servidor de PC graba y gestiona
el video. El servidor de PC puede seleccionarse en funcion del rendimiento necesario. A menudo, el
rendimiento se especifica como el nimero total de imagenes por segundo del sistema. Si se nece-
sitan 30 ips para cada cdmara, un servidor solo puede grabar 25 cdmaras. Si son suficientes 2 ips,
300 camaras pueden ser gestionadas a través de un servidor. Esto significa que el rendimiento del
sistema se usa de forma eficiente y puede optimizarse.

m Tamario del sistema: Para instalaciones mas grandes, un sistema de video IP es facil de ampliar.
Cuando se necesitan velocidades de imagen de grabacidn mayores o tiempos de grabaciéon
superiores, podra afiadirse mas capacidad de procesamiento y/o memoria al servidor de PC que
gestiona el video. O bien, aun mas sencillo, puede afadirse otro servidor de PC situado en una
ubicacién central o en ubicaciones remotas.

[6.1.5. Control de Ta velocidad de imagen |

El video IP permite el ,control de la velocidad de imagen*, a diferencia del video analdgico donde
ytodo el video se transmite desde la cdmara de forma permanente”. EI control de la velocidad de
imagen en los sistemas de video IP significa que el servidor de video/cdmara IP unicamente envia
imagenes a la velocidad de imagen especificada, sin tener que transferir video innecesario a través
de la red. El servidor de video/cdmara de red o el software de aplicacion de video puede configurarse
para elevar esta velocidad de imagen si, por ejemplo, se detecta actividad.

®.e

1 segundo
Sistema

[y X X K]

O

guardada
Sistema de utilizando
video en red ambas

[ Transmision de video analdgico: todas las imagenes se envian de forma simultanea tecnologias

[C] Transmisién de video en red: la transmisién de video puede ser configurada
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También es posible enviar video con velocidades de imagen distintas a destinatarios diferentes, lo que

supone una ventaja especialmente en aquellos casos en que se utilizan enlaces de ancho de banda
minimos para ubicaciones remotas.

1 segundo
( Grabacion
remota/visualizacién
D] D con pocas imagenes
y por segundo
Sistema de vid

en red @@@@@@@@@@@@ Bt

imégenes por
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6.2. Consideraciones de almacenamiento

Soluciones de disco duro distintas

Existen dos formas de enfocar el almacenamiento en disco duro: una es tener el almacenamiento aso-
ciado al servidor real que ejecuta la aplicacion. La otra es una soluciéon de almacenamiento individual
donde el almacenamiento se encuentra separado del servidor que ejecuta la aplicacion.

\6.2.1. Almacenamiento directamente conectado (Direct attached storage) \

oa) @)@

Camaras de red Axis

CEEEHEH
Switch de red,

router o firewall
corporativo

PC servidor con
software de gestion
de video

Probablemente esta es la solucion mas habitual para el almacenamiento en discos duros en insta-
laciones de tamafio medio y pequefio. El disco duro se encuentra en el mismo PC que ejecuta el
software de gestion de video (servidor de aplicacion). La disponibilidad de espacio viene determinada
por el PC y el numero de discos duros que puede admitir. La mayoria de ordenadores pueden incluir
2 discos y algunos hasta 4. Cada disco puede almacenar 300 Gbytes aproximadamente, lo que supone
una capacidad de disco duro total aproximada de 1,2 Tbytes.
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6.2.2. Almacenamiento NAS (Network Attached Storage) y SAN (Storage Area Network) \

o/a/a'@

Camaras de red Axis

PC servidor con
L software de
gestion de video

Switch de red,
router o firewall
corporativo

Almacenamiento
separado

En las aplicaciones donde la cantidad de datos almacenados y los requisitos de gestion superen los
limites de almacenamiento directamente conectado, se utiliza un sistema de almacenamiento separa-
do. Estos sistemas son el almacenamiento NAS y SAN.

NAS

El Almacenamiento NAS ofrece un dispositivo unico de almacenamiento que se conecta directamente
a una LAN y permite un almacenamiento compartido a todos los clientes de la red. Un dispositivo
NAS es facil de instalar y gestionar, ofreciendo una solucién econémica para los requisitos de alma-
cenamiento, pero un caudal limitado para los datos entrantes.

SAN

Las redes de almacenamiento SAN son unas redes especiales de alta velocidad para almacenamien-
to, conectadas por fibra a uno o mads servidores. Los usuarios pueden acceder a cualquiera de los
dispositivos de almacenamiento en SAN a través de los servidores y el almacenamiento es escalable
a cientos de Tbytes. El almacenamiento centralizado de datos reduce la administraciéon exigida y
ofrece un conjunto de almacenamiento flexible de alto rendimiento para ser utilizado por entornos
de multiservidores.

La diferencia entre los dos es que NAS es un dispositivo de almacenamiento donde el archivo entero se
almacena en un unico disco duro, mientras que SAN consiste en un nimero de dispositivos donde el
archivo puede almacenarse por bloques en multiples discos duros. Este tipo de configuracién de discos
duros permite disponer de soluciones de gran capacidad y escalables que pueden almacenar grandes
cantidades de datos con un alto nivel de redundancia. Hay soluciones de ambos tipos disponibles
para el software de gestion de video.

\ 6.2.3. RAID (Matriz redundante de discos independientes) \

RAID es un método de distribucion de varios discos duros estdndar que, ante el sistema operativo,
funcionan como una gran unidad légica.

Hay distintos niveles de RAID que ofrecen niveles de redundancia diferentes, desde practicamente
ninguna redundancia hasta una solucién completa de duplicaciéon de discos “intercambiables en
caliente” donde no existe una interrupcion del funcionamiento del sistema ni pérdida de datos en
caso de una averia del disco duro.
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Los niveles de RAID mas habituales se describen en la siguiente tabla.

Caracteristicas

Los datos se reparten a través de dos o varios discos duros, para mejorar la
velocidad de lectura/grabacion pero sin redundancia.

Nivel RAID

RAID-0

También conocido como ,disk mirroring” (duplicacion de discos). Como minimo dos
discos duplican los datos. Sin entrelazado de bloques. Ambos discos pueden leerse
a la vez. Rendimiento de grabacion como en el almacenamiento Unico de discos.

Incluye una matriz de paridad giratoria que permite que todas las funciones de
lectura y escritura se superpongan. Almacena informacion de paridad para la
reconstruccion de los datos perdidos.

Funciones de seguridad

Con cualquier sistema de vigilancia por video, la privacidad es de suma importancia. El video inteli-
gente y las camaras IP pueden funcionar para mitigar algunas de estas preocupaciones. A diferencia
de las camaras analogicas de circuito cerrado de TV que so6lo envian una transmision de video unica
que puede ser interceptada, una camara IP puede cifrar el video que se envia a través de la red para
asegurarse de que no pueda visualizarse ni interferirse. El sistema también se puede configurar para
autenticar la conexiéon mediante certificados cifrados que solo acepten una cdmara IP especifica, con
lo que se elimina la posibilidad de que cualquier persona pueda espiar la linea.

Para atenuar la amenaza de la manipulacién de imagenes digitales, ahora es posible utilizar técni-
cas tales como los sellos de fecha y hora y el marcado de agua. La creacién de pistas de auditoria
permite conocer qué imagenes han sido vistas y por quién y si estas personas han realizado algun
cambio en ellas.

Con el marcado de agua, la camara IP agrega marcas de agua cifradas al flujo de datos de video.
Estas marcas de agua contienen informacion sobre la hora, la ubicacion y los usuarios asi como infor-
macién sobre qué alarmas estaban conectadas a una secuencia de grabacion especifica. Las marcas
de agua digitales estan disefiadas para que sean completamente invisibles para los visualizadores, lo
cual se logra dispersando la informacion sobre marcas de agua aleatoriamente por todo el archivo, de
forma que no puedan ser identificadas ni manipuladas por usuarios no autorizados.

6.4. Gestion de sistemas amplios

Los productos de video IP disponen de un servidor Web integrado que permite acceder a ellos desde
la red. Este servidor Web integrado ofrece una visualizacidon en directo asi como un acceso autori-
zado a la configuracion interna para permitir actualizaciones de firmware y la configuracién. Para
un sistema que disponga de pocas camaras IP o servidores de video, el servidor Web integrado sera
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suficiente en la mayor parte de los casos. No obstante, los sistemas mayores requieren herramientas
de gestion de especificaciones mas potentes.

Basadas en protocolos de red estandar, las herramientas de gestion pueden buscar y mostrar de forma
automatica nuevos dispositivos de la red, incluso aquellos sin una direccion IP valida. Al usar un
API bien definido, como el AXIS VAPIX™ API, la herramienta de gestion también puede mostrar
propiedades basicas de los dispositivos que ha encontrado, incluyendo el nombre del modelo y la
version de firmware actual. Asimismo le ayuda a establecer las direcciones IP, muestra el estado de
las conexiones de los dispositivos de video locales y remotos y permite la configuracion y actualiza-
ciones de firmware de multiples unidades, secuencialmente o en paralelo. El uso de una herramienta
de gestion centralizada no sdlo facilita el mantenimiento del sistema, sino que también reduce el
coste global de mantenimiento.

[
e a . Pnbua
‘hne = Tame  Padben  Gedbebe Mol P
of bt Gg o e FHT- BMOERES EARTEE N DRDRERSTE AN DD X
YT Y- ANORNDR  OF HIIEHE ECEEN cED an
i e L L L T
= Ko 1] TS A - CREORY 8 MM TR SN g
‘*;ﬁlhh o RO OF HEWA] eaCEeNT &I dN)
e o T RCEROD O ANNIE  EOENED ORI an
Il'buz o i B OO v [ L8 R ORI 4
=
5 Fieal
L o
i ¥
T

El AXIS Camera Management, escalable a cientos de cdmaras, facilita la instalacion y la configuracion
IP de productos de video IP de Axis y permite realizar tareas como la configuracion y miltiples
actualizaciones de firmware.
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Gestion de video

La calidad de las camaras 1P depende directamente de la seleccion y configuracion de los sistemas
de gestion de video que las controlan. Los sistemas deberan permitir a los usuarios controlar, ana-
lizar y almacenar eficazmente la salida de video. El capitulo compara un enfoque de ‘plataforma
de servidor de PC’ con un enfoque de ‘plataforma de NVR’ usando un dispositivo exclusivo, como
por ejemplo un Grabador de video en red (NVR) para gestionar la salida de video 1P. Este capitulo
también incluye opciones para introducir gestion de eventos, deteccion de movimiento y funcio-
nalidad de audio en los sistemas.

Los sistemas que se basan en una plataforma de video 1P resultan adecuados para la integracion en
otros sistemas tales como el control de acceso o la gestion de edificios, y la informacion de esos
sistemas puede ser utilizada para activar funciones en el sistema de video 1P, como por ejemplo,
almacenar imagenes relativas a eventos.

7.1. Plataformas de hardware

Existen dos tipos distintos de plataformas para la gestion de video IP: las plataformas de servidor
de PC y las plataformas de NVR (Grabador de video en red). Ambos tipos se basan en un PC, pero
presentan algunas diferencias destacables.

Por otra parte, una plataforma de servidor de PC se ejecuta en un hardware estandar donde se han
seleccionado componentes de hardware para obtener un rendimiento superior. Con una plataforma
de servidor de PC es posible aprovechar los componentes estandar, tales como un almacenamiento
externo o mayor, estaciones de operadores remotos adicionales y ejecutar un software adicional en
paralelo a la aplicacion de video, como un cortafuegos y una proteccion contra virus.

La diferencia mas obvia entre una solucion de tipo plataforma de NVR y una plataforma de servidor
de PC es que un NVR se presenta como una caja de hardware con la funcionalidad de gestion de
video preinstalada. Por definicidn, esta dedicado a tareas especificas de grabacion, analisis y repro-
duccion de video IP. El NVR no permite que ninguna otra aplicacion se conecte a éste. El propio
hardware de NVR se ‘bloquea’ con esta aplicacion y la unidad en raras ocasiones puede modificarse
para alojar algiin componente fuera de su especificacion original.
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Los sistemas disefiados en una plataforma IP son completamente escalables. Se pueden afadir cdma-
ras y licencias, y el hardware del sistema se puede ampliar para satisfacer nuevas necesidades de
rendimiento. Esta plataforma resulta adecuada para escenarios de sistemas en los cuales se utilizan
un gran numero de cdmaras o cuando el departamento de informatica posee especificaciones estandar
para el hardware y el software de servidor permitidas en la red.

\7.1.1. Plataformas de servidor de PC \

La solucion de plataforma de servidor de PC, como ya se ha comentado anteriormente, se ejecuta en
un hardware estandar donde se han seleccionado componentes de hardware que permiten obtener un
rendimiento superior para el disefio especifico del sistema, como un almacenamiento desconectado
o sistemas de dos procesadores.

BASE DE DATOS
DE GRABACIONES

gL

REPRODUCCION Y
ADMINISTRACION

Acceso remoto via
software de gestién

Software de
gestion de

Cémaras de red Axis video

@@’

INTERNET

OPCIONAL Y|
REPRODUCCION

Acceso remoto via
software de gestién
via interfaz Web

Puesto que el sistema de plataforma de servidores de PC se basa en componentes de hardware
estandar, es posible seguir usando la eleccion de hardware preferida por el usuario final asi como las
marcas existentes de equipos informéticos y servicios de mantenimiento.

\7.].2. Plataformas de NVR \

Un NVR posee algunas similitudes con el Grabador de video digital (DVR) en cuanto a grabacion
y reproduccion. De hecho, un DVR es un sistema hibrido que puede alojar camaras analdgicas y
almacenar el video en un disco duro en formato digital. Un NVR es un verdadero sistema digital que
recibe iméagenes digitales/transmisiones de video a través de la red y las graba en un disco duro en
un formato digital. Algunos DVR poseen una interfaz rudimentaria en la red que ofrece capacidades
de visualizacion remotas. Un NVR no dispone de un monitor y un teclado exclusivos. Toda la visua-
lizacién y gestion del NVR tiene lugar de forma remota a través de la red mediante un PC.

Grabador de video en red (NVR)
PC de
.= visualizacién
RED IP
Camaras de red Axis
¢ € C C
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Un NVR esta disefiado para ofrecer un rendimiento dptimo para un conjunto de camaras, convirtién-
dolo en menos escalable que un sistema de plataforma de servidor de PC. Esto permite que la unidad
resulte mas adecuada para configuraciones del sistema mas pequefias donde el numero de camaras
se encuentra dentro de los limites de la capacidad de disefio del NVR. La ventaja es que un NVR es
mas facil de instalar que una plataforma de servidor de PC.

7.2. Gestion de video: monitorizacion y grabacion

La gestién del video de un sistema de video IP incluye la monitorizacién por video, que puede realizarse
desde un navegador Web o un software de aplicacion de video determinado, y la grabacién por video,

que puede realizarse desde un software de aplicacion de video instalado en un PC o usando un Grabador
de video en red (NVR).

[7.2.1. Monitorizacién usando la interfaz de Web |

En un sistema de video IP, el video puede visualizarse desde cualquier punto de la red siempre y
cuando haya acceso a un navegador Web. Cada cdmara dispone de un servidor Web integrado con
una direccién IP por lo que, para visualizar las imagenes en un PC, solo se debera abrir un navegador
Web y escribir la direccion IP de la cdmara en el campo Direccion/Localizacion:
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Una vez que el ordenador ha establecido la conexidn, la “pagina de inicio” de la camara de red se
muestra automaticamente en el navegador Web. Esta pagina de inicio mostrara secuencias de video en
vivo de la camara asi como los enlaces para cambiar las propiedades de la camara, como la resolucion

de imagen, red y ajustes de e-mail - a no ser que el sistema haya sido ajustado con limitaciones de
seguridad/contrasefa.
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[7.2.2. Monitorizacién usando el software de gestién de video |

Aunque el video puede visualizarse directamente desde un navegador Web estdndar, puede instalarse
el software de gestion de video si se precisan opciones de visualizacion mas flexibles asi como la
capacidad de almacenar y gestionar el video. En el mercado existe una gran variedad de soluciones de
software disponibles, que van desde soluciones independientes para un unico PC hasta software avan-
zado basado en servidor/cliente que proporciona compatibilidad para multiples usuarios simultaneos.
La funcionalidad comun incluye la monitorizaciéon por video, funciones de gestiéon de eventos y alertas
ante eventos de alarma a través de, por ejemplo, una sirena o un correo electrénico.

Ejemplo de software de gestion de video
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[7.2.3. Cémo grabar video 1P |

Existen varias formas de grabar video IP: Para grabaciones sencillas, la funcionalidad incorporada en
la camara IP puede utilizarse para grabar imagenes o video, basandose en eventos activados o progra-
mados. Estas imagenes son enviadas, a continuacion, a un servidor FTP o a la unidad de disco duro
de un ordenador.

Para una gestion de eventos y grabaciéon avanzadas, el software de gestion de video funciona como el
nucleo de los sistemas profesionales de vigilancia por video. El software se instala en un PC y puede
suponer una solucion independiente o una aplicacion basada en cliente/servidor para multiples usuarios
simultaneos. Desde la interfaz del software, los operadores pueden, por ejemplo, grabar video de forma
permanente, programada, por alarma y/o deteccion de movimiento o buscar eventos grabados.

Ejemplo: interfaz de grabacion del software Axis Camera Station

Seleccion del método de
grabacion
Deteccion de
movimiento

Seleccion de propiedades [T ——
de grabacion
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7.3. Caracteristicas del sistema

\7.3.]. Deteccion de movimiento en video (VMD, Video Motion Detection) \

La deteccion de movimiento en video (VMD) es una manera de definir la actividad de una escena ana-
lizando los datos de las imagenes y las diferencias en las secuencias de imagenes.

VMD en sistemas DVR

Las camaras estdn conectadas al DVR, lo que permite ejecutar el VMD en cada transmision de video.
Esto permite al DVR reducir la cantidad de video grabado, para dar prioridad a las grabaciones y usar
el movimiento en una zona determinada de la imagen como un término de busqueda al buscar eventos.
La desventaja de este método es que ejecutar VMD es un proceso de uso intensivo de la CPU y ejecutar
VMD en muchos canales implica un esfuerzo excesivo en el sistema DVR.

L
*.%e.®

Camaras analdgicas

VMD en sistemas de video 1P

La deteccion de movimiento en video, como una funcién integrada de servidores de video o camaras de
red, ofrece enormes ventajas respecto al caso descrito anteriormente, la mas significativa es que el VMD
se procesa en la camara de red o en el propio servidor de video, lo que reduce la carga de trabajo para
cualquier dispositivo de grabacion en el sistema y permite la ,vigilancia condicionada a los eventos®.
En ese caso, no es necesario enviar video (o sdlo video con una velocidad de imagen baja) al usuario o
al sistema de grabacién a menos que se detecte actividad en la escena.

Los datos VMD con informacion acerca de la actividad pueden también incluirse en la transmision de
video para simplificar las busquedas de la actividad en el material grabado. VMD también puede residir
en el software de aplicaciéon de video, proporcionando asi la funcionalidad VMD a las camaras de red
que originalmente no incorporan esta caracteristica.
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VMD con equipos de video en red
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Ventajas del VMD local en el "punto final" (camara de red y servidor de video, en
comparacién con sistemas que usan un analisis central como, por ejemplo, los
DVR).

= Mantiene el ancho de banda

= Reduce la carga de trabajo de la CPU en el servidor de grabacion

m Ahorra espacio de almacenamiento

m La cdmara puede interactuar con otros sistemas que utilizan puertos 1/0 (como,

por ejemplo, al activar las alarmas)
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[7.3.2. Audio |

El audio puede integrarse facilmente en el video IP ya que la red permite cualquier tipo de datos, lo
que reduce la necesidad de cableado adicional, a diferencia de los sistemas analogicos donde se debe
instalar un cable de audio de un extremo a otro. Una camara IP sdlo captura el audio en la cdmara,
integrandolo en la transmisién de video y devolviéndolo a continuacion para la supervision y/o gra-
bacion a través de la red, lo que permite que se use audio desde ubicaciones remotas.

Por ejemplo, poder interactuar con sucursales remotas desde la sede central mediante audio. Pueden
informar a los autores que estan siendo vigilados y escuchados en aquellas situaciones en las que se
usa el audio como un método de confirmacion complementario. El audio también puede utilizarse en
camaras o servidores IP como un método de detecciéon independiente, que activa las grabaciones de
video y alarmas cuando se detectan niveles de audio por encima de un determinado umbral.

" Componentes implicados en una solucién de video en red con audio

Micréfono

La funcionalidad de audio generalmente se entrega como un componente integrado de la camara / servidor de video, pero la
misma funcion puede ser ejecutada utilizando un médulo de audio.

Micréfono

Cémara de Switch con
red Axis alimentacion a
través de
Ethernet (PoE)

Altavoz

Transmision de audio

El audio puede comprimirse y transmitirse como una parte integral de la transmisiéon de video, si se
emplean MPEG-1/MPEG-2/MPEG-4 6 cualquiera de los estandares de videoconferencia H.x. También
puede transmitirse en paralelo si se utiliza un estandar de imagenes fijas, como por ejemplo JPEG. Sin
embargo, si se prioriza el audio y video sincronizados, MPEG se convierte en la eleccion adecuada. No
obstante, existen muchas situaciones en las cuales el audio sincronizado no es tan importante e incluso
no es adecuado (por ejemplo, si el audio debe supervisarse pero no grabarse).

Compresion de audio

La compresion de audio digital permite una transmision y almacenamiento eficientes de los datos de
audio. Al igual que ocurre con el video, existen muchas técnicas de compresion de audio que ofrecen
distintos niveles de calidad del audio comprimido. En general, los niveles de compresion superiores
incluyen mas tiempo de espera. El audio en forma digital ofrece muchas ventajas como, por ejem-
plo, inmunidad frente a ruidos fuertes, estabilidad y facilidad de reproduccion. También permite una
implementacion eficaz de muchas funciones de procesamiento posterior de audio como, por ejemplo, el
filtrado de ruidos y la ecualizacion.

Los formatos de compresion de audio mas conocidos incluyen:
= G.711 PCM que proporciona audio de calidad superior a una tasa de bits de 64 kbit/s
m G.726 ADPCM que proporciona audio a una tasa de bits de 32 ¢ 24 kbit/s
m MP3 (que equivale a ISO-MPEG Audio Layer-3), un conocido formato orientado hacia la musica,
con tasas de bits de aproximadamente 100 kbit/s
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Modos de audio
Al utilizar cdmaras de red Axis, se puede elegir entre varios modos de audio:

SIMPLEX

Video enviado por la cdmara :
B Cémara de red

Auriculares Axis

Audio enviado por el cliente
' LAN/WAN ' Q 7 T .
Altavoz

El audio se envia del operador a la cdmara

Audio enviado por la cdmara
LAN/WAN I < < ?
Micréfono

SIMPLEX

Video enviado por la cdmara .
= Camara de red

Auriculares Axis

El audio se envia al operador por la camara

HALF DUPLEX

Audio enviado por el cliente  Audio enviado por la cmara I ’
[ T | Atavoz |
Video enviado por la cdmara . 3
= Camara de red
Auriculares Axis <
El audio se envia al y desde el operador; s6lo se realiza un envio a la vez |_Micréfono
FULL DUPLEX
Audio full duplex enviado y recivido por el cliente T .
LAN/WAN ’ Altavoz
Video enviado por la camara
K Cémara de red
Auriculares Axis Y
El audio se envia al y desde el operador simultaneamente (_Micréfono |

\7.3.3. Entradas y salidas digitales (1/0) \

Una caracteristica unica de los productos de video IP es sus entradas y salidas digitales integradas que
se pueden manejar en la red. La salida puede utilizarse para activar mecanismos, bien sea desde un
PC remoto o automaticamente, haciendo uso de la logica incorporada a la cdmara, mientras que las
entradas pueden configurarse para reaccionar ante sensores externos tales como los PIR (detectores de
infrarrojo) o pulsar un boton que inicie las transferencias de video.

Las I/0 pueden usarse por ejemplo junto con sensores de alarma para eliminar transferencias
de video innecesarias, a menos que el sensor conectado a la cdmara se active.
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<

Relé Sirena,
alarma

©

Camara de
red Axis
con 1/0

Sensor de
puerta o
ventana

Servidor de
grabacion
de video

Ejemplo de uso de las I/O - Una camara conectada a un sensor de ventana y a un sistema de alarma

Entradas digitales

La gama de dispositivos que pueden conectarse al puerto de entrada de una camara IP es casi infinita.
La regla basica es que cualquier dispositivo que puede conmutar entre un circuito abierto y cerrado
puede conectarse a una camara IP o servidor de video.

Ejemplos de dispositivos de alarma y su uso

Tipo de dispositivo Descripci Uso

X i " Cuando un circuito se rompe (la puerta
Un simple switch magnético que detecta | se abre) la cdmara actia produciendo una
la apertura de puertas y ventanas imagen animada a pantalla completa y
enviando notificaciones

Contacto en puertas

Cuando se detecta movimiento, el PIR
Un sensor que detecta movimiento rompe el circuito y la camara acttia pro-
basandose en la emision de calor duciendo una imagen animada a pantalla
completa y enviando notificaciones

Detector de infrarrojos pasivo (PIR)

Un sensor activo que mide la presion del C_l{ando se detecta una bajada de la pre-
aire en una habitacion y detecta bajadas sion del aire, el detector rompe el circuito
Detector de rotura de cristales de presion repentinas (puede ser activado y la cdmara actua produciendo una

por la camara) imagen animada a pantalla completa y
enviando notificaciones

Salidas digitales

La funcion principal del puerto de salida es permitir que la camara active los dispositivos externos,
bien sea de forma automdtica o mediante control remoto por parte de un operador humano o una
aplicacion de software.

Ejemplos de dispositivos que se pueden conectar al puerto de salida

Tipo de dispositi
Un relé (solenoide) que controla la La apertura/cierre con llave de una puerta de
Relé en las puertas apertura y cierre de las cerraduras de entrada puede controlarse mediante un operador
las puertas remoto (a través de la red)

La cdmara puede activar la sirena cuando se
La sirena de la alarma configurada para detecte un movimiento usando el VMD integrado

Sien: sonar cuando se detecte la alarma o usando “informacion” procedente de la entrada
digital
Sistema de seguridad con alarma que La cdmara puede actuar como una parte integrada
. . Aa supervisa permanentemente un circuito del sistema de alarma sirviendo de sensor y mejo-
Sistema de alarmafintrusién de alarmas normalmente abierto o rando el sistema de alarma con transferencias de
normalmente cerrado video activadas por eventos

71




CAPITULO 7 - GESTION DE VIDEO

7.4. Sistemas integrados

En un sistema de video IP, todos los dispositivos estdn conectados a una red IP que permite el uso de
una infraestructura rentable para transmitir video para grabar o monitorizar. También permite la inte-
gracion con otros sistemas para una funcionalidad mejorada y un funcionamiento mas sencillo. Entre
los ejemplos de sistemas que se pueden integrar se incluyen:

m Control de acceso: Utilizar un sistema de vigilancia por video con sistemas de control de acceso
integrados significa, por ejemplo, que el video puede captarse en todas las puertas cuando alguien
accede o sale de una instalacion. Ademas, todas las imagenes en el sistema de credenciales pueden
ser accesibles al operador del sistema de vigilancia por video, para una identificacion rapida de los
empleados y las visitas.

Sistemas de gestion de edificios (BMS, building management systems): El video puede integrar-
se en sistemas de gestion de edificios tales como los sistemas de calefaccion, ventilacion y aire
acondicionado (HVCA). Los puertos I/O de las camaras IP pueden utilizarse para ofrecer entrada al
sistema, o para detectar movimiento en salas de reuniones, por ejemplo, y controlar la calefaccion
o la luz a fin de ahorrar energia.

Sistemas de control industrial: A menudo, se precisa una verificaciéon visual en sistemas de auto-
matizacion industrial de gran complejidad. En lugar de que el operador tenga que dejar el panel de
control para controlar visualmente una parte del proceso, el operador u operadora puede visualizar
el video IP usando la misma interfaz. Ademas, durante procesos delicados en salas limpias o en
instalaciones con productos quimicos peligrosos, la vigilancia por video es la unica forma de tener
acceso visual al proceso. Lo mismo ocurre en sistemas de rejillas eléctricas con una subestacion
situada en lugar remoto.
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Sistemas de video
inteligente

Actualmente, se graban gran cantidad de imagenes de video, sin embargo, no se analizan
correctamente debido a la falta de tiempo. Esto ha derivado en el desarrollo de aplicaciones
de video inteligente (IV). En la actualidad, se estdn desarrollando sistemas de video inteligente
para grabar datos de video de matriculas y digitalizar la matricula para cotejar con una base de
datos. El recuento de personas y un sistema de deteccion de intrusiones son otros ejemplos de
las aplicaciones del video inteligente. Al ser capaz de ofrecer este tipo de inteligencia en el propio
dispositivo de bordes ofrece grandes ventajas, entre las cuales se incluyen el analisis de datos sin
procesar y una reduccion del volumen de trabajo del personal. La camara 1P inteligente nunca
se encuentra en estado de inactividad. Esta en constante alerta y a la espera de un impulso para
empezar a grabar. La funcion de deteccion de movimiento puede utilizarse para la configuracion de
una alarma a medida con el fin de satisfacer cada entorno especifico y el volumen de eventos.

8.1 ;Qué es el video inteligente?

El video inteligente se encarga de convertir datos de las secuencias de video en informacién procesa-
ble. De este modo, el suministro de inteligencia a través de la vigilancia respaldara la posible toma de
decisiones de calidad en situaciones de tiempo criticas. Apareceran nuevas oportunidades de negocio,
como el recuento de personas. Para mds informacion al respecto, consulte el capitulo 8.3.1., pdg. 75.

8.2 Arquitecturas de video inteligente

‘8.2.1 El DVR y la inteligencia centralizada ‘

Una solucion para los sistemas tradicionales de circuito cerrado de TV que se monitorizan de forma
centralizada reside en trasladar los videos de vigilancia directamente de las camaras analdgicas al DVR
preparado para el video inteligente. El DVR realizara el analisis inteligente (por ejemplo, el recuento de
personas o la obtencion de matriculas) antes de tomar los datos restantes, digitalizarlos, comprimirlos
y grabarlos, y distribuir la salida de video y las alarmas resultantes a los operadores autorizados.

Este enfoque resulta apropiado para aquellos sistemas que ofrecen una capacidad adecuada para que
la salida de video en directo no comprimido sea transmitida a un punto central. También resulta ade-
cuado para aquellos sistemas en los cuales el numero de cdmaras no varia, puesto que cada DVR sé6lo
puede transportar un numero determinado de camaras, y cada unidad es muy cara.
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Sistema tipico DVR - centralizado

Cémaras { INTELIGENCIA

[ GESTION DE VIiDEO

[ ALMACENAMIENTO ]

8.2.2 Sistemas de video 1P e inteligencia distribuida ‘

Una alternativa escalable y mejor, en comparacion con los sistemas analdgicos, es depender de
servidores de video conectados localmente a cdmaras analogicas para realizar el andlisis de la
transmision de video, y digitalizarlo y comprimirlo antes de transmitir la informacién a través de la
red para su monitorizacion y almacenamiento.

Este enfoque ofrece diversas ventajas. La primera es que la digitalizacion y la compresion se realizan
a nivel local y, posteriormente, la infraestructura de red existente combinada con el propio Internet
pueden utilizarse para una transmision rentable de datos inteligentes. Es posible, por ejemplo, que
solo los datos de video activados por deteccién de movimiento y acompafiados por un mensaje
de alerta sean transmitidos a un puesto de control central para un analisis y accion posteriores,
posiblemente mediante el uso de aplicaciones de video inteligente mas sofisticadas. La carga de
infraestructura y de personas implicadas se reduce enormemente.

Ve D A : PRI 3 D
| Inteligencia distribuida, servidores de video Inteligencia distribuida, camaras de red
‘, ! ‘\, ! E !
DIGITALIZACION DIGITALIZACION DIGITALIZACION DIGITALIZACION
COMPRESION COMPRESION COMPRESION COMPRESION
l INTELIGENCIA ‘ l INTELIGENCIA ‘ l INTELIGENCIA ‘ l INTELIGENCIA ‘
DIGITALIZACION DIGITALIZACION DIGITALIZACION DIGITALIZACION
COMPRESION COMPRESION COMPRESION COMPRESION
‘mrzuseucm ‘ lINTELIGENCIA ‘ [ INTELIGENCIA ] ‘mrsussnm ‘ £ A RED IP ‘
| S PC
< )
i - L
e pc

Un enfoque “distribuido” permite que la inteligencia resida en “dispositivos de bordes”, tal y como
se describe anteriormente en la propia camara IP, o en el servidor de video. La informacion puede,
en un momento adecuado, canalizarse a un servidor centralizado o a clientes especificos que deban
llevar a cabo determinadas acciones.

A partir de una configuracion basica, es posible compartir informacion especificamente elaborada
para poder administrar a los operadores que se encargan de una tarea especifica. En tanto que las
organizaciones esperan mejorar sus sistemas de video, pueden combinarse distintos tipos de aplica-
ciones distribuidas de video inteligente. El enfoque de inteligencia distribuida en red no tiene limites
en términos de escalabilidad y, por lo tanto, esta preparado para el futuro en cuanto a la ampliacion
de componentes esenciales.
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3 Aplicaciones habituales

Resultado, Servidores de
acciones aplicaciones

A inteligentes
sugeridas

Camaras de red

uEle Switches
inteligentes

Estacion
& cliente

S

Servidores de
video inteligentes

Camaras analdgicas

Enviar SOLO informacion esencial

‘8.3.1 Conteo de personas ‘

En un comercio podria haber un dispositivo de video IP instalado en cada una de las entradas del
establecimiento.

Los dispositivos de video IP pueden disponer de un mddulo de recuento de personas que permite grabar
el numero de personas que pasan por cada puerta directamente en una unidad de negocios central. Cada
uno de los dispositivos ofrece una vision de los expositores de puntos de venta. Las camaras IP pueden
activarse ante un movimiento y transmitirdn ese video a una unidad central y a un operador de video
inteligente que analizara los ‘tiempos de permanencia’. Un hervidero de gente haciendo compras, en
combinacion con unos tiempos de permanencia largos, muestran una imagen del éptimo resultado de
los expositores. Finalmente, esta informacion mejora la rentabilidad general del comercio.

Otras cuestiones importantes del comercio son: “,En qué momento el nivel de las colas empieza a influir
en la experiencia del cliente? ;Hay una cola que va mas rapida de lo esperado? ¢Se crea un clima de
frustracion ante una nueva disposicién en el comercio?”

Por lo tanto, los sistemas de video IP pueden lograr multiples objetivos: para fines de inteligencia
comercial, al ayudar a los minoristas a aumentar las ventas y la rentabilidad mediante el analisis del
comportamiento de los clientes, mejorar la experiencia del cliente mediante el andlisis de los tiempos
de espera en la cola y observar las reacciones de los clientes que estan haciendo cola, y ayudar a
tomar decisiones para abrir nuevas cajas cuando los tiempos de espera en la cola alcanzan niveles que
empiezan a arruinar la experiencia del cliente.

‘8.3.2 Reconocimiento de matriculas ‘

El aparcamiento inteligente es una aplicacion eficaz basada en el reconocimiento de matriculas. Puede
resultar un problema que los clientes pierdan sus tickets de aparcamiento a largo plazo y pregunten
a la administracion sobre esta determinada plaza de aparcamiento. Se pierde mucho tiempo y energia
en encontrar la tarifa correcta. El nuevo sistema ofrece una facturacion mensual y unos tickets de
aparcamiento que no generan dudas.
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Otro problema es el uso de plazas de aparcamiento donde se dejan los vehiculos robados hasta que se
reduzca la intensidad de su busqueda. Las autoridades policiales estin muy satisfechas con los nuevos
guardianes inteligentes que graban las horas de entrada y ofrecen estadisticas de los coches que estan
aparcados en cada plaza de aparcamiento. Esto evita depositar coches robados en otras ubicaciones de
la ciudad asi como intentar forzar las cerraduras de los coches aparcados en un “edificio inteligente”. La
aplicacion del video inteligente logra multiples objetivos. Los propietarios de los coches, las autoridades
y la administracion de los aparcamientos salen ganando con esta aplicacion.

‘8.3.3 Defensa o un sistema de deteccion de intrusiones

La aplicacion del sistema de deteccion de intrusiones evita que se produzcan intentos de robo con
pocos guardias de seguridad de servicio. Esta aplicacion esta disefiada para ofrecer una linea o lineas
virtuales, restringiendo el paso en una direcciéon determinada. Dicho de otra manera, los empleados o
el personal de seguridad pueden salir de un edificio, pero no pueden volver a entrar sin consultar el
administrador de alarmas.

La adaptacion de los sistemas de deteccién de intrusiones ofrece un sinfin de posibilidades. Esto sig-
nifica que los sistemas de video inteligente pueden configurar los sistemas de vigilancia para que sélo
puedan recopilar datos de video cuando existan determinados parametros y al detectar movimientos
anormales. El punto clave reside en que los sistemas pueden configurarse para ofrecer una informacion
mas especifica y focalizada.

8.4 Componentes creados sobre estandares abiertos

Se estan integrando nuevos mddulos en los dispositivos de video IP para permitir en su totalidad unas
potentes aplicaciones de video inteligente. El servidor de video de un solo puerto preparado para el
video inteligente, denominado AXIS 242S IV, contiene un chip adicional de Procesamiento de sefial
digital (DSP). Este chip esta plenamente dedicado al procesamiento de datos asociados con aplicaciones
de video inteligente.

ARTPEC-2

Entrada de video

FLASH SDRAM
8 MB 32 MB

Co-processor

Entrada de audio —} D/A ll } Salida de
video

Con el fin de resultar comercialmente atractivo y optimizar la compatibilidad y utilidad del software,
la estrategia tecnoldgica de Axis ha sido creada en una plataforma abierta. La plataforma brinda
mas oportunidades para sacar provecho del programa de socios distribuidores de Axis, el cual ofrece
constantemente la tecnologia de software mas avanzada para futuras analiticas inteligentes.
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Comienzo rapido: Preparacion
de su proyecto de video 1P

1. Camara analogica/DVR o camara 1P?

Las camaras IP alcanzaron la tecnologia de las cdmaras analdgicas y ahora cumplen los mismos
requisitos y especificaciones y, como veremos mds adelante, superan el rendimiento de las camaras
analdgicas en algunas areas importantes.

En esta seccion buscamos examinar 10 de las diferencias funcionales mas importantes entre las
camaras IP actuales y sus anticuadas antecesoras analdgicas, y por qué estos factores son importan-
tes para entender cuando efectuar la compra de la proxima camara.

(1) Fin a los problemas de entrelazado

Como hemos visto en el capitulo 3, una camara analdgica a alta resolucion (4CIF) tiene un importan-
te problema con el entrelazado, generando imagenes borrosas. Una camara IP utiliza la tecnologia de
“exploracion progresiva” (progessive scan), que se adapta mejor a la representacion de forma nitida
de los objetos en movimiento. Esta tecnologia de captura de imagenes mas avanzada implica que la
imagen completa se captura de una vez, con lo que se obtienen iméagenes nitidas aun con un alto
grado de movimiento.

o

1° campo: campo impar 2° campo: campo par Una imagen completa
utilizando barrido entrelazado

Un fotograma
completo utilizando
barrido progresivo
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(2) La alimentacion eléctrica a través de Ethernet aumenta el ahorro y la fiabilidad

Ha demostrado ser un éxito total debido al drastico ahorro de costes que ofrece. No disponible para las
camaras analogicas, PoE implica que los dispositivos de red obtienen la alimentacion desde un conmu-
tador habilitado para PoE o midspan a través del mismo cable estandar de Categoria 5 que transmite
los datos y el video. Debido a que se trata de un estandar establecido, es compatible con todos los
equipos, lo que maximiza las ventajas para todos los usuarios finales. En una aplicacién de vigilancia,
PoE proporciona una ventaja adicional: las camaras pueden obtener alimentacion de reserva centrali-
zada desde la sala del servidor, por lo que continuaran funcionando en caso de fallo eléctrico.

(3) Resolucion megapixel

Las cdmaras analdgicas estan sujetas a las especificaciones NTSC/PAL, con una resolucion que
corresponde a 0,4 megapixel a 4CIF. La resolucion superior de una camara IP proporciona mas
detalles y puede cubrir dreas mas grandes.
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(4) Inteligencia a nivel de la camara

La inteligencia a nivel de la cdmara habilita un medio de vigilancia mucho mas productivo y efectivo
que el que es posible con un DVR u otro sistema centralizado. La camara IP también resuelve otro dile-
ma emergente: la falta de potencia informatica para analizar mas que unos pocos canales en tiempo
real. Las camaras IP disponen de hardware altamente integrado, disefiado y construido para servir a un
proposito particular, que se distingue en tareas de analisis de imagenes, lo que permite la instalacion
de sistemas de video inteligentes a gran escala.

&
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(5) Control PTZ y de entrada/salida integrado

Con una camara PTZ analdgica, la comunicacion en serie que controla el movimiento PTZ requiere
un cableado independiente de la sefial de video, lo que resulta caro y engorroso. La tecnologia de las
camaras IP permite el control PTZ a través de la misma red que transporta el video. Con una camara
domo IP, los comandos PTZ se envian a través de la red IP, lo cual supone un gran ahorro de costes y
una mayor flexibilidad. Y lo que es mas importante, las cdmaras IP pueden integrar sefiales de entrada
y salida como las alarmas y los bloqueos de control.

Sirena
alarma

Navegador Web

. , Casa
s

PC con
navegador Web

RED IP

Sensor de puerta
o ventana 417
Cémara de red
Axi; /0
eeonl Oficit
Servidor de )
grabacion PC servidor
de video con software

de gestion
de video SITIO EXTERN(

Ejemplo: Uso tipico de las I/O - Integracién con alarma




COMIENZO RAPIDO

(6) Audio integrado

Con un sistema analdgico, el audio no es posible salvo que desee establecer lineas de audio indepen-
dientes al DVR. Una camara IP soluciona este problema al capturar el audio en la cdmara, sincroni-
zandolo con el video o incluso integrandolo en el mismo flujo de video.

Ejemplo: Comunicacion y apertura de una puerta de forma remota

(7) Comunicacion segura

Con una camara analdgica, la seial de video se transporta por un cable coaxial sin ningun cifrado ni
autenticacion. En el caso del video IP, la cdmara puede cifrar el video que se envia a través de la red
para asegurarse de que no pueda visualizarse ni interferirse. El sistema también se puede configurar
para autenticar la conexion mediante certificados cifrados que solo acepten una camara IP especifica,
con lo que se elimina la posibilidad de que cualquier persona pueda espiar la linea. La camara IP
también puede agregar “marcas de agua” cifradas al flujo de datos de video con informacion sobre
imagenes, hora, ubicacion, usuarios, alarmas, etc., para poder asegurar una pista testimonial.

(8) Opciones de infraestructura flexibles y rentables

El video analdgico se transmite normalmente mediante cableado coaxial de elevado coste, a través
de fibra patentada o por un medio inalambrico. Todos los métodos en los que la distancia influira
en la calidad de las imagenes. Anadir la alimentacion, entradas/salidas y audio complica aun mas
esta situacion. Los sistemas digitales estandar basados en IP superan estos obstaculos a un coste muy
reducido y con muchas mas opciones. La camara IP genera imagenes digitales, por lo que no existe
reduccion de la calidad debido a la distancia. La conexion en red basada en IP es una tecnologia
establecida y normalizada, lo que implica que los costes resultantes son comparativamente bajos. A
diferencia de los sistemas analdgicos, los flujos de video basados en IP se pueden encaminar por todo
el mundo, mediante una gran variedad de infraestructuras interoperativas.
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(9) Una solucion digital real

El sensor CCD de una cdmara analdgica genera una seflal analdégica que es digitalizada por un con-
vertidor A/D para hacer posible la funcion de mejora de las imagenes en un DSP. A continuacion, la
sefial vuelve a convertirse en analdgica para que pueda transportarse a través de un cable coaxial.
Por ultimo, la sefal se vuelve a digitalizar en el DVR para la grabacion. Esto hace un total de tres
conversiones y, con cada una de ellas, se pierde calidad de imagen. En el sistema de camaras IP, las
imagenes se digitalizan una vez y permanecen digitales durante todo el proceso; no hay conversiones
innecesarias ni degradacion de la imagen.

’ El camino analdgico

1. Sefial analdgica digita- 2. Sefial reconvertida a 3. Sefial digitalizada de nuevo
lizada en el DSP de la analdgica para su transporte a en el DVR para grabacion
cdmara través de coaxial

CABLEADO RED IP
ANALOGICO

COAXIAL
DVR

El camino del video IP
7 TODO DIGITAL

RED IP

(10) Menor coste total de propiedad

Es logico que todas las prestaciones avanzadas descritas anteriormente supongan un coste. El precio
inicial de una cdmara IP puede ser, en efecto, mayor si sélo se compara la cdmara. Pero comparar el
coste por canal, y la cdmara IP, con toda su flexibilidad y rendimiento superior, se hace rapidamente
comparable con un sistema analégico equipado con un DVR. En la mayoria de configuraciones de
sistema, el coste inicial de un sistema de vigilancia basado en camaras IP es incluso inferior si se
compara con las opciones analdgicas. Este coste total inferior del sistema de camaras IP es, princi-
palmente, el resultado de las aplicaciones de servidor y del almacenamiento que puede realizarse en
servidores estandar basados en sistemas abiertos y no en hardware patentado como un DVR. De este
modo, se reducen radicalmente los costes de gestién y equipos, en particular en sistemas de gran
tamafio, donde el almacenamiento y los servidores son una parte importante del coste total de la
solucién. Un ahorro de costes adicional proviene de la infraestructura que se utiliza. Las redes basadas
en IP, como Internet y las LAN, y los diversos métodos de conexion como la conexion inaldmbrica se
pueden utilizar para otras aplicaciones en la empresa y son unas alternativas mucho mas econdmicas
que el cable coaxial y la fibra tradicionales.
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2. Como elegir una camara 1P

Una gran cantidad de empresas han entrado en el mercado del video IP. Esto significa que el numero de
opciones aumenta, y a menudo junto a gran cantidad de informacion que a veces es confusa o contra-
dictoria. (Cuando analizar qué camara comprar, y cdmo informarse bien al respecto?

Voici une liste comportant 10 facteurs déterminants a prendre en compte pour intégrer les caméras
réseau a un systeme de sécurité. Las siguientes son una serie de directrices, 10 factores de importancia
sobre los que reflexionar una vez que se decida a incorporar camaras IP a sus sistemas de seguridad.

(1) Excelente calidad de imagen

Cuando valore la calidad de imagen de una camara, asegurese de comprobar los siguientes puntos:
¢Cudl es su sensibilidad luminica? /Es la imagen clara? ;Dispone de un objetivo de alta calidad? ;Qué
calidad tiene la imagen cuando tiene movimiento? La hoja de datos cuenta parte de la historia, pero
asegurese de comprobar de forma practica algunas opciones de la camara para corroborar estos datos.

(2) Parte de una extensa gama de productos

Acuda a las marcas que dispongan de una linea completa de productos que incluya camaras fijas,
domos fijos, y camaras domo PTZ. De esta forma, una o dos empresas podran satisfacer todas sus
necesidades presentes y futuras cuando necesite ampliar o actualizar en lo que se refiere a megapixels,
conexion inalambrica, y/o audio. Si tiene camaras analdgicas que desee actualizar, asegurese de haber
elegido una empresa con un catalogo de productos que incluya servidores de video (codificadores),
decodificadores de video, carcasas, y otros equipos relacionados.

(3) Gran compatibilidad con aplicaciones y facilidad de integracion

¢Es la camara IP que estd buscando parte de un sistema cerrado donde estd limitado a un software
0 a so6lo unos pocos para la administracion de video? Asegurese de seleccionar una camara IP que
disponga de interfaces abiertos (una interfaz de programacion o API) y varias aplicaciones de soft-
ware entre las que elegir. Ciertas empresas lideres disponen de centenares de alianzas de este tipo. La
camara IP que elija no debe limitar las opciones y funciones disponibles. Los sistemas abiertos y de
varios fabricantes prevaleceran siempre a largo plazo.

(4) Compresion totalmente compatible con los estandares JPEG y MPEG4

Asegurese de que la camara sea totalmente compatible con los estandares JPEG y MPEG-4. Se sorpren-
deria de saber cuantos fabricantes que dicen ser compatibles con el estandar no se adhieren al 100% al
mismo. 99% de compatibilidad es lo mismo que ninguna. Una total adherencia a los estandares ase-
gura flexibilidad en el uso de muchas aplicaciones de video diferentes. Asimismo, garantiza que podra
ver el video durante 10 o mas afios en el futuro. Si una camara usa una tecnologia de compresion
patentada y esa empresa abandona el negocio, puede significar malas noticias para el usuario final.
El seguimiento de un estandar le asegura que podra acceder a su sistema a largo plazo. Asimismo, si
una empresa sigue el estindar MPEG-4, consulte si las tarifas de licencia estan pagadas, y cuantas
licencias incluye cada producto. Si el fabricante no se hace cargo de estas tarifas, o bien la compresion
no seguird el estandar, o tendra que pagar por separado las licencias después de la compra.

(5) Herramientas para administrar grandes instalaciones

Al igual que todos los dispositivos de red inteligentes, las cadmaras IP disponen de direccion IP y
un firmware incorporado. Muchos proveedores ofrecen actualizaciones gratuitas. Cuando tome una
decision de compra, considere el coste de establecer direcciones IP y posiblemente de actualizar todas
las camaras de la instalacion. El fabricante de la cdmara de red deberia ofrecer herramientas para ges-
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tionar estos procesos y sus estimaciones de tiempo de no disponibilidad deberian ser claras y medibles
desde el principio. Entre las herramientas del fabricante, se deberia incluir la capacidad de localizar
automaticamente todos los dispositivos de video en red y de monitorizar el estado de los mismos.

(6) Multiples opciones de funcionalidad y seguridad en red

De la misma forma que la calidad de imagen es esencial, las funciones de red de la cdmara son casi
igual de importante. La posibilidad de conectarse a una conexion Ethernet con una direccion IP es tan
solo una funcion basica, todas las camaras IP disponen de ella. Hay otros factores que es necesario
considerar: ;Qué hay del protocolo DHCP (Dynamic Host Configuration Protocol), usado por muchas
organizaciones para administrar las direcciones IP? Ademas, ;/Qué hay de la seguridad que ofrece el
cifrado HTTPS? Finalmente, una importante prueba es la actitud de su departamento de TI. ;Qué opi-
nan acerca de colocar una determinada cdmara IP en la red? Ellos son los expertos. Son ellos los que
podran determinar si la cdmara ofrece las funciones y seguridad de red adecuadas.

(7) Sensor de barrido progresivo

Sdlo las camaras IP ofrecen barrido progresivo, pero no todas ellas ofrecen esta tecnologia. El barrido
progresivo crea siempre los mejores resultados en lo que se refiere a claridad y para reconocer detalles
importantes. Tenga en cuenta: cuando pulsa “pausa” en un DVD, ;por qué la calidad de la imagen es
mejor que en una cinta VHS en pausa? En efecto: se trata del barrido progresivo.

(8) Alimentacion a través de Ethernet (PoE)

Esto puede parecer un pequefio detalle de las lista de caracteristicas, pero considérelo de la siguiente
manera: No le gustaria ahorrar hasta 250 € por camara? Ese es el coste aproximado de instalar una
fuente de alimentaciéon para cada camara. Incluso en una instalaciéon de 50 6 100 camaras, constituye
un ahorro considerable. En el caso de usuarios finales con cientos de camaras, esto se traduce en
mucho dinero. Asegurese de que la caracteristica de alimentacion a través de Ethernet cumpla con el
estandar IEEE 802.3af. Esto le dard la libertad de seleccionar entre toda una amplia gama de conmu-
tadores de red de empresas como Cisco, Nortel, NetGear, y otros.

(9) Inteligencia distribuida

El término “video inteligente” parece estar ahora en boca de todos. La tecnologia evolucionara y mejo-
rara mucho con el tiempo en afios venideros, pero solo sera ampliable si la inteligencia se encuentra en
la camara. El motivo es que el video inteligente requiere una gran cantidad de potencia de proceso y, si
éste no se encuentra en la cdmara, un numero limitado de éstas acabaran sobrecargando los servidores.
Si la inteligencia se encuentra en un dispositivo terminal, como una cdmara, ésta es capaz de decidir
cuando enviar y, en consecuencia procesar, el video.

(10) Historial y prioridades del fabricante

Tal y como hemos mencionado, es importante que la decisién a la hora de comprar una camara IP
se base en el crecimiento futuro y en la necesidad de afiadir otras caracteristicas y funciones. Esto
significa que el fabricante de su camara IP debe ser un socio a largo plazo.

Tenga en cuenta:

¢Cual es la base instalada de camaras IP y otros productos de red? (Es la empresa rentable?
¢Es la tecnologia de camaras IP una prioridad del fabricante o éstas solo son parte del negocio de
la empresa? ;/Dispone de representante y asistencia local? (Es la empresa global y demuestra sus
aptitudes en diferentes idiomas? ;Hay instalaciones de referencia? Le interesa elegir una camara de
un lider del mercado que ofrezca innovacion, asistencia, actualizaciones y una gama de productos
que permaneceran a largo plazo. No sacrifique el futuro sélo por ahorrar algo de dinero ahora.
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3. Preparando su proyecto de video en re

, guias de disefio

(1) Defina el escenario y el tipo de productos de video 1P que necesita

(2

)

m Escenario: ;Qué tipo de escenario desea supervisar? ;Qué importancia tiene?
Esto le ayudard a determinar las caracteristicas que le gustaria tener en una camara IP, tales
como la calidad de video, sensibilidad luminica y tipo de objetivo.

m Condiciones de iluminacion: nivel de sensibilidad luminica necesaria eninterior y/o exterior
Axis ofrece camaras IP para su uso en interiores, asi como otras para utilizarse tanto en
interiores como exteriores. Las camaras para uso en interiores/exteriores tienen un objetivo
varifocal que ajusta automaticamente el iris del objetivo. También existen cdmaras de vision
diurna/nocturna que proporcionan imagenes en color durante el dia e imagenes en blanco y
negro durante la noche. Consulte la informacion relativa a la sensibilidad luminica de la caimara
IP para entornos interiores y/o exteriores. Las condiciones luminicas se miden en “lux”.

m Distancia desde la posicion de la camara al objeto que quiere supervisarse
Este parametro determina el tipo de camara y el tipo de objetivo (normal, telefoto, gran angular)
que ha de utilizarse, asi como la ubicacion de la camara o camaras. En algunas camaras IP de
Axis se pueden cambiar los objetivos.

n Angulo de vision necesario: ancho, estrecho, general o cobertura detallada (determine la
amplitud de la escena que necesita ver)
Las camaras IP se suministran con enfoque y angulo fijo, asi como variable para permitir el
ajuste a distancia del movimiento horizontal/vertical/zoom para ampliar la zona de cobertura.

m Trafico alto o bajo
Cuanto mayor sea el trafico, quiza sean necesarias mas camaras.

Determine sus necesidades de aplicacion: caracteristicas, grabacion y almacenamiento

= Aplicacion
¢JVisualizacion remota sencilla, sistema de vigilancia inteligente con gestion avanzada de
eventos, activaciones de entrada/salida, componente de audio?

= Necesidades de visualizacion y grabacion
Determine cuando y con qué frecuencia necesita visualizar y grabar: ¢por el dia, por la noche y/o
los fines de semana? Planifique las necesidades para cada escenario.

m Calcule los requisitos de almacenamiento

m Calcule los requisitos de ancho de banda
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(3) Determine sus necesidades de red (LAN/WAN, inalambrica)
m Evalue el uso de red de la LAN actual: ;para qué la utiliza usted o la empresa?
= Evalte el uso de red de los enlaces WAN actuales
= Determine el patron de niveles de congestion en un periodo determinado

m ;Necesita afiadir nuevos equipos a la red, por ejemplo, conmutadores, o utilizar la infraestruc-
tura y los equipos existentes?

m /Necesita suscribirse a Proveedores de servicios de Internet (ISP) adicionales para disponer de
redundancia?

m ;Se necesita el almacenamiento distribuido?

Las 10 preguntas mas importantes a realizar

¢Hay camaras analdgicas ya instaladas?

¢Se afiadiran nuevas camaras?

¢Cuantas camaras se instalaran en total?

¢Entiende la estructura del coste de un sistema basado en IP?

¢Son un problema las tomas eléctricas en la localizacién de las camaras?
¢Hay camaras instaladas en localizaciones remotas?

¢Estan trabajando juntos los departamentos de seguridad y TI?

¢Ha estandarizado una plataforma PC su departamento de sitemas?
¢Ofrece el departamento Tl soporte 24x7 para los sistemas de red?

¢Esta involucrado el departamente Tl en la decision de compra?

CD de herramientas de disefo de video 1P de Axis

Este nuevo CD le guia a través de los factores y parametros que
hay que tener en cuenta para implementar con éxito la instala-
cion de la solucion de video IP. Incluye a lens calculator, an image
W e and video clip gallery, as well as la nueva AXIS Design Tool, una
2 s m herramienta de calculo basada en simulacién que ayuda a deter-
esign Tools minar las necesidades de ancho de banda y almacenamiento para
proyectos especificos de video IP. Formato multilingtie: jespafiol,
inglés, francés, italiano alemdn, y holandés!

Para solicitar su copia personal gratuita,
visite www.axis.com/free_cd




Conozca el video 1P de la mano de
Axis, lider de mercado de video 1P

iTodo cambia muy deprisa! Pongase al dia en los ultimos avances en video 1P
en la Academia de Axis Communications.

Lanzar un nuevo sistema de video IP o migrar un sistema de vigilancia existente analégico a
un sistema conectado en red, es un proceso que implica muchas decisiones. Todas las guias y
manuales técnicos del mundo no pueden sustituir las charlas en profundidad con expertos, la
formacion en persona y los laboratorios practicos. Eso es lo que usted obtendra al participar
en una formacion en la Academia. Mientras nuevas tecnologias y posibilidades en vigilancia
por video continuan surgiendo a gran velocidad, la Academia le brinda la oportunidad de
actualizar sus conocimientos y por tanto estar totalmente al dia sobre los mas recientes desa-
rrollos del sector. También es el lugar para obtener perspectivas y consejos valiosos basados
en la amplia experiencia de Axis.

Los seminarios y las clases practicas exploran una gran variedad de asuntos relacio-

nados con el video 1P

El video IP se inicié en Axis. Inventamos y lanzamos la primera cdmara de red en el afio
1996 y continuamos siendo los lideres de un mercado que ha crecido enormemente mientras
los sistemas de video IP sustituyen a los sistemas analdgicos a pasos acelerados. La Academia
ofrece esta unica perspectiva en seminarios y clases practicas, ofreciendo distintos niveles y
mddulos en funcidn de sus conocimientos actuales. En ellos se tratan temas como, por ejemplo,
la optica de las camaras, la inteligencia del video, los mejores usos del disefio IP y la seleccion
de la cdmara. Estudiamos los puntos fuertes y débiles de distintos escenarios de instalaciones.
Las charlas se ajustan a las necesidades de los participantes, dependiendo de si disefia, vende,
ofrece servicios, integra o trabaja con sistemas de video IP. Al compartir experiencias de forma
interactiva y dinamica, se pueden descubrir las mejores estrategias posibles para el sistema.

Venga ahora a la Academia y anticipese a las oportunidades futuras

Asistir a un curso organizado por la Academia es una inversion por partida triple: tiempo,
dinero y tranquilidad. Obtiene una visién de como sacar el maximo partido de una solucion
de video IP, bien sea a través de video vigilancia, seguridad o de supervision remota. Ademas,
a medida que las tecnologias y su sistema precisen un cambio, la Academia seguira siendo
un recurso con el que puede contar para actualizarse y, por supuesto, ayudarle a anticiparse
a las oportunidades futuras.

Para reservar una plaza en un préoximo curso de la Academia Axis Communications o para
obtener informacion general, pdngase en contacto con la oficina local de Axis.
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Axis es una comparia de Tl que ofrece soluciones de
video IP dirigidas al mercado profesional. La compafia es
lider del mercado del video IP, conduciendo el cambio de
la video vigilancia analdégica hacia las soluciones digita-
les. Los productos y soluciones de Axis estan disefiados
para los sectores de la vigilancia, la seguridad y la moni-
torizacion remota, y estan basados en la innovacion y en
los estandares abiertos.

Axis es una compafia sueca que tiene oficinas en 18 pai-
Ses, y que coopera con socios comerciales en mas de 70
paises de todo el mundo. Fundada en 1984, Axis cotiza en
la Bolsa de Suecia (OMX Exchange). Si desea mas infor-
macion acerca de Axis Communications, por favor visite
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